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pueden ser: el 4rea de intimidad frente al Estado
omnipresente y los monopolios de la informacién, el
medio ambiente, la economia publica y la salud
colectiva. Estos bienes juridicos estan siendo direc-
tamente afectados por conductas delictuales que no
solo inciden en la esfera de derechos de un solo
individuo sino el de toda una sociedad y probable-
mente, en las generaciones por venir.

Se insiste en perseguir al carenciado mientras
que, al mismo tiempo, se ponen en peligro las
condiciones ambientales que sustentan la vida en
este planeta. Las formas de esta delincuencia son
variadas: monopolizacién de los datos (tanto perso-
nales como de todo otro tipo), concentracién de los
medios materiales de progreso, contaminaciénde le-
chos de rios con productos quimicos desechados
por las empresas de maquilatecnolégica, destruccion
de bosques tropicales lluviosos para la extraccién de
la riqueza mineral con el fin de llevarla a centros
econémicos, contaminacién del ambiente con los
humos de las industrias que venden sus productos
con desiguales precios en el mercado internacional,
para contribuir al progresotecnolégico delque somos
testigos pero no sujetos actuantes.

El deterioro de nuestros alimentos por el enve-
nenamiento con agroquimicos desechados en las
sociedades centrales, adulteracién de medicamen-
tos, consumo de farmacos prohibidos en paises
centrales y vendidos en nuestra regién a precios
exorbitantes y con grave riesgo para nuestra pobla-
cién:#* se conoce con un nombre: delincuencia eco-
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némica o delincuencia de cuello blanco, Esta Gitim
causa mas dafio a nuestra sociedad comg gn
organizado que la presencia del vago, de| hom?
sexual, de la prostituta y demas “desviados”, o
pruebas fehacientes del clamor social que co?
paralelo a las desigualdades del entorno econém; .
politico y social.

Dentro de este contexto desigual es qug ol
Derecho Penal latinoamericano, y en este caso, g
costarricense, deberla preguntarse qué papel 03!6
jugando en la proteccién de los individuos, al mengg
deberia sugerirse alguna respuesta que sirva pm
salvar la enorme responsabilidad social que carga
sobre sus espaldas el Sistema de Justicia Pena],

Aunque sea fuera de lugar, el momento eg
oportuno para abrir discusién en torno a las verdade-
ras funciones del Derecho Penal como herramienta
de control social. Sobre todo si hemos de plantear a
la “pena” como un medio de responder a los peligros
que enfrenta el ciudadano en su esfera de intimidad,
No vaya a ser que el mismo Sistema de Justicia
Penal sea un sujeto activo en los “delitos” que se
cometen en contra de los individuos en su esfera de
intimidad (piénsese en el caso de los ficheros policia-
les de detencién por contravencién y sospecha) bajo
las justificaciones del interés puUblico y de los lemas
del sistema penal como protector de bienes juridi-
cos.

Quizéas este Gltimo argumento sirva para discul-
par el anterior discurso, el cual aparece aqui mas
como un compromiso con un Derecho Penal demo-

64. Para el lector interesado en profundizar en eslos temas, las siguientes referencias bibliogréficas son de obligada consulta para formar
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ico en un Estado social de derecho que con una
,eivindicadé“ sin motivo del individuo frente al Esta-

do.

Necesidad de un replanteamiento de la politica
criminal de nuestro tiempo: Elreto de la informé-

Entendamos al orden juridico penal como un
orden discontinuo de ilicitudes y representémoslo
como una linea de puntos discontinuos entre sl,
donde estos puntos vendrian a ser las conductas que
ol legislador no quiere que se realicen por cuanto, si
tal fenémeno ocurriera, los bienes juridicos se afec-
tarian mayormente, y la vida de relacién se haria
imposible. '

Muy bien, hasta aqui, pero imaginemos que la
representacion grafica de ese orden penalfuese una
linea continua de puntos, nos dariamos cuenta de
inmediato que el legislador ha regulado todo, lo ha
prohibido todo y ya no queda una sola area de la vida
de convivenciaque quede al libre discernirdelhombre.

Creemos que esta Ultima representacién del
ambito de lo injusto no es cierta porque el legislador
no haregulado todo. No obstante, Gltimamente pare-
ceque los espacios vacios entre los puntos nose han
llenado con tipos penales sino con otras formas de
control por parte del Estado (médicas, educativas,
sanitarias, laborales, administrativas, terapéuticas,
elc.). :

La politica criminal vigente, en el entendido de
que es la politica criminal que se demuestra en el
estado actual del planteamiento del problema de la
proteccién de los bienes juridicos prevalecientes.

Se trata de una politica criminal que pretende
ser democrética y respetuosa del hombre, pero que
representa una clara contradiccion entre lo que pro-
pone a nivel tedrico, y lo lleva a cabo en la practica.
Contradiccién que motiva casi la construccién de un
modelo de politica propio de un Estado terapéutico y
no de un Estado democrético. Esto es, en pocas
Palabras, un Estado que busca la “curacién” de las
enfermedades sociales por intermedio de la sancién,
feminiscencia positivista que aiin no hemos podido
eludir en la creacién de tipos penales.

En relacién contodo lo dicho, es necesario tener
en cuenta que la sociedad siempre reaccionara
frente a toda conducta desviada de las reglas del
9rupo, y frente a todas las conductas que se seialen

x—_
65. DELMAS-MARTY, op. g, p. 51.
66. DELMAS-MARTY, op. ait,, p. 51.
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como dafosas la reaccién sera particularmente
severa. Las respuestas sociales ante la delincuencia
son multiples, pero podemos distinguir dos funda-
mentales: la respuesta estatal (por intermedio de las
instituciones estatales previstas para ello) y la res-
puestasocial (por intermedio del mismo grupo social,
hacemos referencia al concepto de sociedad civil).

Se responde ante las infracciones descritas en
las leyes y ante las conductas desviadas, en una
interaccién de mecanismos de controltanto formales
como informales, no habiendo un orden establecido
en cuéles deben entrar a funcionar ante cuéles
conductas.

Cuando se estudia un modelo de politica crimi-
nal, se suele dejar de lado lo que se suele denominar
un modelo dialéctico de politica criminal. Se rechaza
este modelo porque hace referencia a una “situacion
paradéjica” donde el Estado, alin reconociendo una
diferencia entre conductadesviada e infraccién penal,
decide responder solamente ante las conductas
desviadas. “En un sistema tal, el Estado se desen-
tiende de los hechos incompatibles con las normas
sociales, abandonandolos a la venganza o a la
mediacién del grupo, mientras asume el tratamiento
del estado de no conformidad constitutivo de la
desviacién, pero sin incluir dentro de ella a la desvia-
cién nacida de la infraccién, pues en este caso se
confundirian las dos nociones en un concepto Uni-
co_-u

Claro esta que este es un modelo tedrico que
supuestamente no debe darse en la realidad, pues
“..la respuesta estatal se orienta prioritariamente
hacia la infraccién y solo a titulo complementario
hacia la desviacién, salvo cuando ésta viene conce-
bida en un sentido tan amplio que engloba, también,
a la infraccién.™® Sin embargo, en la realidad de las
legislaciones contravencionales deberiamos repen-
sar su asimilacién o no a este modelo de la politica
criminal conforme a una persecucién de la desvia-
cién antes que a la infraccion.

El mismo funcionamiento del Sistema Penal
manifiesta que el gran volumen de casos esta cons-
tituido por la resolucién de problemas contravencio-
nales, que como hemos visto son esencialmente un
problema de desviacién que ha pretendido ser “cura-
do” por via penal.

En lo que se refiere a la proteccién de los inte-
reses difundidos delgrupo social corresponde enten-



Escaneado por Biblioteca Judicial "Fernando Coto Alban"

166

derbien las recomendaciones que se hacen en foros Asl las cosas, la politica criminal de un Estadq
internacionales para lograr una politica criminal  de Derecho como el costarricense deberia toma, on
alternativa. Esto es, no una criminalizacién alternati-  cuenta estas situaciones de indole politico y sogjy
va, cambiando el foco de atencién de la criminalidad Deberia de ser consciente de que hay una serjg de
contravencional y contra la propiedad hacia la crimi- normativas que estan en abierta contradiccién cop ol
nalidad de cuello blanco, sino més bien hacia la des- espliritu de nuestra Gltima Constitucién liberal, Y Quo
criminalizacién, “...la mas rigurosa reduccién posible es momento de empezar a reconducir los dmbitog de

del sistema penal.™’

. proteccién penala los bienes juridicos mas importap,.
Se trata en general de entender, que hay un  tes para las legislaciones futuras, en una palabra,

ambito libre de regulacién juridica, es decir, que reconducir los esfuerzos punitivos del Estado a |5
existen zonas donde el Ordenamiento juridico no  proteccién de la vida de relacién, garantizando yn,
debe intervenir, ya que su papel en esas zonas oportunidad de vida para las generaciones futuras,
resulta inadecuado e innecesario.®® Zonas donde el En este sentido, las recomendaciones de politj.
hombre queda librado a su conciencia y donde el  ca criminal incluirian todos los aspectos que ya
derecho debe respetar esa instancia individual del  hemos analizado en otro lugar,”' no obstante, ha.
ciudadano responsable, moralmente libre.** ciendo alusién a la serie de situaciones que han sido

HIRSCH, opina que el &mbito libre de regulacién discutidas en torno a la idea general que deberia

juridica, entendida en estos limites, queda fuerade  perseguir una visién democré_ticg de la reaccién
aplicacién del Derecho Penal, desde que este Ultimo  penal, es que proponemos lo siguiente:
es entendido como un orden discontinuo de ilicitu-

des.” Coincidimos en principio con este autor aleman, i. Evitar la construccién de leyes que establez-
pero es conveniente hacer algunas precisiones en  can las diferencias “positivistas” entre los seres hu-
torno a sus ideas. manos, es decir, iniciar una lucha contra las leyes de

Si bien es cierto que el Derecho Penal se confi-  peligrosidad ante delictum, las leyes contravencio-

gura como un orden fragmentario, donde sélo se nales de vagos y mendigos y las disposiciones lega-
toman en cuenta aquellos bienes juridicos preemi- les que consignan la posibilidad de funcionamiento
nentes para la convivencia, debemos seguir en el de sistemas penales paralelos. Sabemos que gené-
discurso, que solo esos bienes preeminentes pue- ricamente, esta pretensiéon es imposible desde que
den ser protegidos por el Derecho Penal. los subsistemas del poder penal ejercen su labor al

67.
68.
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BARATTA, op. dit., p. 11.

HIRSCH, Hans Joachim, E/ Derecho Penal y el 4mbito libre de regulacién juridica, Doctrina Penal, N° 39, afio 10, julio-setiembre, 1987,
p. 397. Tenemos en cuenta en este sentido, las criticas de RADBRUCH, quien decla que no existian reas libres de regulacion juridica.
ya que si bien existian zonas donde el Derecho no intervenia, éstas lo eran precisamente por voluntad de la ley, @s decir, por cuanio &
mismo Derecho habla definido negativamente su participacién en esas instancias. Luego, no existen zonas libres de regulacién juridica
sino simplemente zonas donde el Derecho, por voluntad de la ley, ha decidido no intervenir. La critica es de recibo, aunque un concepld
de Derecho como el que se sostiene no deja de ser amplisimo, casi carente de contenido. No debemos olvidar que en este orden deideas
no nos estamos separando del orden juridico. En nuestro criterio, es la Constitucién Politica, el bastién donde se sefialan los limites para
la intervencién del Derecho. En nuestro Ordenamiento juridico, casualmente, el articulo 28 constitucional, sefiala que aquellas acciones
privadas que no vayan contra la moral, el orden piblico o contra terceros no pueden ser perseguidas por 1a ley (segundo parrafo). Si bien.
los conceptos de moral, de buenas costumbres pueden variar segun el entomo social y cultural de que se trate, también es cierto qU
dicha definicién debe hacerse bmandoonmmalosprhdpiosdenuodoloscudesuwladofﬂdoolmempollﬁoodo“ﬂ'w
dolEslado.S?o.na.moahabhndodomEmdodoDom.casialnimnmmoamnosmondonandoquolalibomddoldudﬁw
y su drea de intimidad e_mn tomadas en cuenta por las percepciones del legistador. HIRSCH, hace una importante distincién del dred
Imammmpddm.wnd ambito libre de regulacién penal. Tiene razén, ya que el Derecho Penal es fragmentario, es decir. ¥
por definicién sélo intervendra como Ultima ratio, sea, de principio sdlo intervendra en esas &reas donde las relaciones de convivencd

m"x’*‘m‘hWMmendcw\dem& bienes juridicos fundamentales. HIRSCH, op. &

Ibid., p. 400.
HIRSCH, op. dit,, p. 424.
CHIRINO SANCHEZ, Eric Alfredo, Polltica criminal, criminalizacién, descriminalizacidn y medios sustitutivos de la prisién. Anlsis ol

crelo de la problemaética contravencional, en: Ciencias Penal -
g O —— ales. Revista de la Asociacién de Ciencias Penales de Costa Rica
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mparo de una seriq d.o préacticas que son connatu-
rales asuvision parcializaday concreta del problema
criminal, no obstante, se trataria de optar por meca-
nismos de control sobre las agencias de persecucidn
castigode las conductas tipificadas que prohibanla
arbmariedad y que sean una constante retroalimen-
tacion en la dimensién de los derechos humanos del
rseguido en relacién con los derechos humanos
del perseguidor. Y, en relacién con las legislaciones
decriminalizacién selectiva (como la actual Ley Con-
yra la Vagancia, la Mendicidad y el Abandono), se
propone su derogacién, ya que son portillos abiertos
para la “justificacién” legal del control policial sobre
grupos de poblacién muy concretos de nuestro pals.

ii. Permitir una mayor participacién de los gru-

afectados por la criminalizacién selectiva del
sistema penal. Se impone como necesidad que los
grupos mas carenciados de nuestra sociedad ten-
gan una voz en el proceso de formacién de las leyes
que eventualmente les pudieran afectar, de manera
que sean éstos los que puedan ayudar a determinar
la oportunidad o no de las regulaciones penales.
Esta participacion, verdaderamente democrética, de
los sectores afectados por el poder penal, permitiria
dar un acomodo a los discursos legislativos que
hasta el momento han sido un medio Util de deslegi-
timar cualquier intento de cambiar la situacién actual
de las incriminaciones contravencionales.

iii. Evitar la contradiccién que se presentacon lo
interno de los sistemas penales por el establecimien-
to de “carreras delictivas” através del ejercicio de las
posibilidades omnimodas de control que tienen los
sistemas penales paralelos. Nos referimos a las
posibilidades reales que existen en la actualidad (por
laviade legislaciones contravencionales, depeligro-
sidad y penales en general) de incentivar la asuncién
de papeles o roles criminales por aquellos sujetos
con antecedentes penales y policiales. Esta Gltima
actitud de los sistemas penales, y que ha sido olvida-
da por la politica criminal de los Ultimos diez afos o
quince anos, ha motivado una “amplificacién de la
reaccién social y judicial” que es perjudicial para la
misma légica de los sistemas penales.”

iv. Inponer a lo interno de los sistemas penales
una readecuacién de los principios de igualdad ante
la ley, de seguridad juridica, de legalidad criminal y
de minima intervencién del Derecho Penal, para
garantizar al individuo que vive en sociedad las
posibilidades de hacer efectivo su proyecto indivi-

s
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72. ANIYAR DE CASTRO, Criminologla de la liberacion, op. dit., p. 99.

gual con independencia de la intervencién del Esta-
o.

v. Enfatizar el estudio, discusién y puesta en
préaciica de las acciones necesarias, como forma de
contrarrestary eliminaren lo posible, dentro de estas
conductas violatorias de bienes juridicos, el ejercicio
de los poderes penales. Se debe avanzar en la
verificacién real de los objetivos de la sociedad:
equitativa distribucién de la riqueza, igualdad de
oportunidades, combate contra la miseria, el aban-
dono y el vagabundaje abriendo opciones reales de
trabajo y dando més posibilidades a los grupos
carenciados para que accedan por medios legitimos
a los bienes juridicos.

vi. “Desinstitucionalizar” los conflictos que per-
mitan evitar los hondos problemas sociales que se
suscitan con la aplicacién de la pena privativa de la
libertad y la puesta en movimiento de los engranajes
del poder penal. Algunas de estas formas seran
analizadas y propuestas mas adelante.

vii. Acercar, mediante una politica criminal ade-
cuada, el funcionamiento de los sistemas penales a
la pretensién basicade convertir al Derecho Penal en
Gltima ratio, es decir, en el Gltimo instrumento de
proteccién de los bienes juridicos, y en términos mas
precisos: convertirlo en el Glitimo medio de control
social. En materia contravencional, esta pretensién
deberia orientar el destino futuro de las regulaciones
y dar el verdadero limite a la accién del legislador, en
el sentido de hacer el derecho de faltas o contraven-
cional, no el portillo de control para conductas que de
otro modo seria muy dificil de perseguir, sino la
vanguardia del movimiento de reforma penal hacia
una democratizacién de la reaccién penal.

Estas reglas generales deberian orientar el
movimiento de reforma penal en Costa Rica.

Es evidente la necesidad de que el Derecho
Penal proteja la privacy en todas aquellas hipétesis
en donde el actuar ilicito represente un grave dafio
social y un perjuicio individual notable. Sin embargo
debemos dejar bienclaro que el Derecho Penal debe
ser en este sentido solamente complementario.

Es necesaria una legislaciéon preventiva que
tutele las relaciones de los individuos con los bancos
de datos de manera que se puedan establecer limi-
tes y regulaciones al funcionamiento que garanticen
la privacy (licencias de funcionamiento, reglamentos
de servicio, controles de encuestas, control de so-
portes légicos, cédigos de deontologla para funcio-
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narios de centros de cémputo, etc.) antes de que se
sucedan las hipétesis que consignaria el Cédigo
Penal.

Solo cuando estas medidas preventivas revelen
suineficacia es que podremos entender que se hace
imperativa la construccién de incriminaciones donde
se consignen los diversos tipos de conductas de
abuso informético en contra de la intimidad.

Como bien lo afirma Morales Prats:“...no basta
con resefiar la gravedad de las acciones discrimina-
torias a que puede dar lugar la manipulacién del
ordenador. Tampoco es suficiente laconstatacién de
la trascendencia del derecho a la intimidad en la
sociedad cibernética. La gravedad de la ofensay la
calidad del bien juridico, puesto en peligro o destrui-
do, conforman los presupuestos definitorios de la
misién del Derecho Penal en las sociedades demo-
créiticas.”?

El principio de minima intervencién del Derecho
Penal y de Gltima herramienta (Gltima ratio), que ya
hemos mencionado existen como propuestas en
diversos foros y discusiones internacionales, deben
de ser elementos necesarios para la reflexién legis-
lativa. La proteccién penal debe de buscarse sélo
cuando otros remedios y paliativos extrapenales
revelen su ineficacia para la proteccién de los bienes
juridicos.

La proteccién penal de la libertad informaética en
Portugal.

Resulta de especial interés analizar los proyec-
tos de Ley N® 64/1lly 381/V, yacitados, para destacar
algunas de las tendencias de la moderna politica
criminal en materia de bancos de datos y tutela de la
privacy.

Ambos proyectos manifiestan la tendencia de
incriminar las conductas de trasiego de datos (inclu-
yendo los flujos transfronteras), la revelacién de
datos sujetos al secreto profesional, uso ilegitimo de
bases de datos para obtener provecho patrimonial,
desvio de datos de la finalidad autorizada y la modi-
ficacién fraudulenta e ilicita de datos consignados
oficialmente en bancos de datos autorizados.
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La idea de ambos proyectos de ley ya on g
sentido de prevenir algunas afectaciones dg |3 esfe.
ra de intimidad creando leyes marco que reglamen.
ten los derechos que consigna el articulo 35 dela
Constitucién portuguesa.

Resulta fundamental la accion de la administy,.
cién publica por intermedio de la Comisién Naciong
de Informética y Libertades (articulo 14 del Proyg,.
to 381/V)y de la Comisién Nacional de Proteccign do
Datos (articulo 14 del Proyecto 64/lll). Este érgang
se convierte en contralor del desarrollo y funciona.
miento de los bancos de datos que se creen en g
ambito privado y publico.

En ambos proyectos el tenor del articulado g
similar: “Se crea la Comisién Nacional de Proteccién
de Datos, con la atribucién genérica de controlar ¢|
procesamiento de datos de caracter personal, en
riguroso respeto de los derechos del hombre y de las
libertades y garantias consagradas en la Constity-
cién y en la presente ley.”*

La creacién de este 6érgano no afecta los tipos
penales que se crean después ya que la funcién
contralora funciona a nivel preventivo. En el casode
conductas dolosas en dafio de la intimidad los tipos
penales funcionan con el caracter personal y de
determinacién del dafio causado ya comunes en la
tradicion represiva de los Cédigos Penales.

Lamayoria de los tipos penales que se creanen
ambos proyectos tienen la caracteristica de sertipos
penales abiertos, en donde la determinacién de los
verbos y de los otros elementos del tipo objetivo
requieren de conocimientos técnicos y de definicio-
nes que no solo deben encontrarse en la ley marco,
sino también en la pericia de los operadores de los
centros de computo.

El articulo 41, por ejemplo, conjuga la ampitud
deltipo no sélo en la definicién técnica de los verbos
y elementos, sino también en la alusién directa a un
articulo de la Ley que le da a su vez contenido ¥
extiende (y a la vez limita) su cobertura tipica:

73. MORALES PRATS: op. av p. 328, No @n vano, como ya lo advertiamos mds atrds, el Derecho Penal suele usarse como disc
legitimante de practicas antidemocraticas, como *...coartada soterradora de contradicciones que supone la proteccion legal d@

y pretensiones antagénicas a la estructura del sistema socioecondmico.” (Ibid. ). Es i d
- , P . ). Estas préacticas convierten al Derecho
armatoste ideoiégico que b|uwﬁunodquuoondmomomodolaproloodbndolooinmousprwdodmalnoaw se

todo, para el individuo que busca guarecer su esfera de libertad de S

en un camino sin salida para la Democracia, pero sobre
del Estado. -

74. Articulo 14 del Proyecto de Ley N9 64/1ll.

penal en "
convie®
abuso®
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“Articulo 41:

Quien procese 0 mande procesar, en contraven-
cién con lo dispuesto en la presente ley, datos de
carécter personal referidos en los articulos 3y 4
ser4 penado con prisién de hasta dos afios."”*

En el articulo 42, otro caso interesante el juzga-
dor debera determinar qué significa “usar” datos o
programas registrados en soporte informético. La
redaccion podria incluirdemasiadas conductas, entre
ellas, algunas cuya diferencia con la conducta tipica
solo estaria en la determinacién del enriquecimiento
ilicito. Sin embargo, creemos importante la inclusién
de este tipo de conductas, ya que de esa manera,
aunque lo sea de forma indirecta, se incluirian hipé-
tesis usualmente relacionadas con “usos” licitos de
bancos de datos que acarrean serios perjuicios al
ciudadano:

*Articulo 42:

Quien con el propésito de obtener para si o para

terceros, unenriquecimientoilegitimo usaredatos

o programas registrados en soporte informético,

sera penado con prisién de hasta dos afios y

multa de hasta 120 dias.

2) Si el agente hubiere actuado sin el propésito
de enriquecimiento sera penado con prisién
de hasta un afio o multa de hasta 60 dias.

3) En el caso del nimero anterior el procedi-
miento penal depende de denuncia.”*

En el mismo sentido de los articulos anteriores,
el articulo 37, viene a circunscribirse en la misma
t6nica de técnica legislativa:

*Articulo 37:

Crear o mantener un fichero automatizado de
datos de caracter personal con inobservancia
de lo dispuesto en la Ley sera penado con multa
de hasta 60 dias.”

Cabe destacar que laintencién de los proyectos
es la de incluir la previsién de que el proceso penal
puede ser enervado sélo a partir de denuncia. Este
elemento permite distinguir un especial interés legis-
ldal'fvo en que la proteccién penal se dirige al indivi-

uo.

e e—eeeee.
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El articulo 43 incluye dos verbos que requieren
determinacién y pericia técnica: se trata de la modi-
ficacién y destruccién de datos en programas regis-
trados en soportes informéticos. No se entiende si el
tipo incluye las modificaciones del soporte Iégico en
sl mismo (software), mediante la introduccién de
nuevas instrucciones y de rutinas; o la destruccién
del software introduciendo un "virus” o “bomba I6gi-
ca” que desnaturalice el programa. También, y esa
parece serlaintenciéndel legislador, eltipo se refiere
a los datos que el programa ha permitido manejar y
registrar (es decir no el software propiamente dicho
sino los registros que ha permitido tratar, conservar

y manejar):

“Articulo 43:

1) Quien ilegitimamente modifique o destruya
datos en programas registrados en soporte
informético sera penado con prisién de hasta

 dos afos o multa de hasta 120 dias.

2) Si con el comportamiento descrito en el ni-
mero anterior el agente hubiere provocado
perjuicio de valor considerablemente eleva-
do ser4 penado con prisién de dos a seis
afos o multa de hasta 200 dias.

3) El procedimiento criminal depende de de-
nuncia salvo que el delito haya sido cometido
en ocasién de motin pablico.”

Finalmente, el articulo 44 consigna los verbos:
elaborar, desencadenar un tratamiento automatiza-
do de datos produciendo datos erréneos y causando
unatransferencia de valores en perjuicio de terceros.
Este tipo es el mas complejo para la interpretacion,
no solo por lo inusitado de la apertura, sino también
porque el bien juridico tutelado no aparece claro.
Resulta interesante, eso si, que se pretenda incluir
en esta seccion de delitos una descripcion tipica que
se refiera a la manipulacién no solo de la base de
datos en si misma (haciendo transferencia de datos
odesencadenando procesos de tratamiento de infor-
macién) que permiten cubrir efectivamente una serie
de conductas que de otra manera estarian lejos del
4mbito de cobertura. No obstante, la redaccién resul-
ta confusa y el bien juridico no es facilmente discer-
nible:

75. Articulo 41, Proyecio de Ley N° 64/1l1. Los articulos 3y 4 (de ambos proyectos) enumeran los siguientes datos personales cuya prohibicién
de manipulacién es absoluta: datos referentes a convicciones filosdficas o politicas, fiiacién paridaria o sindical, fe religiosa, raza,
antecedentes penales, aplicacién de medidas de seguridad, sospechas de actividades ilicitas, salud, situacién patrimonial o financiera,
los habitos o tendencias sexuales, o bien cualesquiera otros dalos cuyo procesamiento se manifieste en concreto atentado de la intimidad.

76. Articulo 42 del Proyecto N 64/1ll.
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“Articulo 44:

Quien con el propésito de obtener, para si o para
terceros, un enriquecimiento ilegitimo, elabore o
desencadene un tratamiento automatizado o de
transmisién de datos y de ese modo consiga
resultados emréneos o hubiere impedido un tra-
tamiento automatizado © una transmisién de
datos que normalmente conduciria a resultados
cofrectos, causando asl una transferencia de
valores en perjuicio de terceros, serd penado
con la pena prevista en la Ley para el hurto
calificado.””

El articulo 45 describe dos conductas que a
nuestro criterio son base fundamental de la protec-
cién de los datos personales. Se trata, en primer
lugar, del manejo ilicito de un ordenador para obte-
ner provecho patrimonial y, en segundo lugar, la
utilizacién del ordenador para accesar datos cubier-
tos por el deber de sigilo y secreto profesional por un
tercero (no necesariamente cubierto por el deber
ético ya mencionado).

“Articulo 45:

1) Quien sin consentimiento del que tuviere
derecho hiciere uso en provecho propio de
un computador o de una red de datos sera
penado con multa de hasta 50 dias.

2) Si el agente a través del uso ilegitimo del
computador o de la red de datos hubiere
tenido acceso a datos personales o de otros,
cubiertos por el secreto profesional, serd
penado con prisién de hasta un afo.

3) Siel agente hubiere divulgado informaciones
a las que tuviere acceso con perjuicio del
Estado o de terceros sera penado con prisién
de dos a seis afios o multa de hasta 200 dias.

4) La tentativa sera punible.

5) Elprocedimiento penal depende de denuncia
salvo en el caso del nimero tres si la
divulgacién tuviere perjuicios particularmente
graves.”

Caso especial es el del articulo 38, que estable-
ce la conducta genérica de rompimiento del deber de
sigilo y de secreto profesional, vendria a convertirse
en el tipo genérico:

*Articulo 38: ,
1) Quien sin justa causa:

77. Articulo 44 del Proyecto N° 64/1I1.
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a) Rompa el secreto profesional en Perjuicio
del Estado o para Terceros;

b) Nobﬁndarhshfonnaeioncsoxdgiu“m
ﬁmmwhmmbbyomwm:
lodspwmenelnﬁmemmodum
lo 33;*

Sera penado con multa de hasta 30 diag.

2) El procedimiento penal depende de denun-
cia.”

Unaimportancia adicional del articulo 38 est4 ¢y
el hecho de que se le brinda proteccién al derecho dgj
ciudadano de obtener satisfaccidn a su interés gq
acceder a los datos personales consignados en
banco de datos y/o modificar, rectificar o eliminar
(derecho de rectificacién) aquellos datos que consi-
dere atentatorios de su intimidad. Este tipo presupo-
ne que se hayan creado las condiciones necesarias
para el ejercicio de este derecho.

Es necesario un sistema de medidas preventi-
vas eficaz para la proteccién de la intimidad desde la
perspectiva del personal que labora en centros de
cémputo.

La construccién de un Cédigo Deontolégico en
esta area seria una manera de dotar de contenido al
deber de sigilo y de secreto profesional que también
se intenta regular con el Derecho Penal y las penas.
La existencia de este Cédigo seriafundamental para
lainterpretacién de los tipos penales. No sabemos si
se planea construir en Portugal, pero no hay duda
que es el presupuesto necesario para la interpreta-
cién de los tipos que custodian el sigilo y secrelo
profesional. Es de esta opinién, en la doctrina espa-
fiola, Morales Prats, quien se manifiesta sobre esto-
de la siguiente manera: “La instauracién de estas
reglas éticas de la informética, cuya infraccién com-
porte sanciones internas por parte de los 6rganos d@
representacion corporativa, no basta para una tuteld
adecuada del derecho a la intimidad, pero reviste
importancia porque puede coadyuvar a la interpré-
tacién de las normas de cuidado que puedan llega’
a ostentar un significado penal en futuras incrimind
ciones de conductas imprudentes o de omisiones é"
la explotacién y transmisién de datos per
automatizados.®

78. Articulo del Proyecto 64/1l1. El articulo 33 (en ambos proyocm)uroﬂomaqndmaﬂodolﬁdwodeboduuﬁswdw
del registro o comunicarle lo que fuere conveniente en el plazo maximo de 30 dias.

79. MORALES PRATS, op. ait., p. 346.
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Los siguientes articulos de los proyectos de ley
ponugums serefieren alsigiloy al secreto profesio-

nal:

“Articulo 39:

El funcionario que con infraccién de lo dispues-
to en esta ley rompa el secreto profesional con la
intencién de obtener para sl o para otro un bene-
ficio 0 de causar un perjuicio de interés publico
o de terceros” (art. 39 del Proyecto 381/V esta-
blece prisién de hasta dos afios 0 multa de 50
a 150 dias, en el Proyecto 64/1ll la tentativa es
punible).

“Articulo 40:

Seré penado con prisién de hasta un afio y multa
de hasta 120 dias quien:

a) Rompa el secreto profesional con perjuicio
para el Estado o para terceros;

b) Brinde falsas informaciones en el pedido de
autorizacién para la constitucién o manteni-
miento de un fichero automatizado de datos
de caracter personal o proceder a alteracio-
nes no consentidas por el instrumento de
creacion;

¢) Modifique, suprima o acreciente de forma in-

- debida informaciones personales a un fiche-
ro automatizado de datos;

d) Desvie de la finalidad legitimamente consen-
tida informaciones de carécter personal o
publicas.”

La proteccién penal, como ya lo hemos visto, se
enfrenta a dos grandes obstéaculos para el principio
de legalidad criminal: en primer lugar, la aparente
necesidad de crear tipos marco (tipos en blanco) que
se llenen de contenido con las especificaciones
técnicas que se hagan en otras leyes o reglamentos.

Es necesario regular conjuntamente tanto el
tratamiento electrénico como el tratamiento manual
de la informacién. Las posibilidades de que se filtren
fraudes a la ley por una regulacién parcializada
pPoniendo como punto de andlisis sélo el tratamiento
electrénico. Bastaria a las compafiias monopoliza-
doras de bancos de datos cambiar la forma de
tratamiento de la informacién para estar fuera del
alcance de una ley parcial. Y para mayor abunda-
Miento, la experiencia actual demuestra que ambos

17

2::0'0808 gp?‘nual y electrénico) funcionan conjunta-
nte en dichas compaiiias piblicas
se dedican a esta labop‘:fIi P e

Se debe regular claramente que los érganos de
la administracién no deben intercambiar datos per-
sonales de los ciudadanos. Se deben proteger las
éreas de competencia de los érganos administrati-
vos y que la informacién que se posea se circunscri-
ba a dichos 4mbitos de accién, para proteger a los
ciudadanos del peligro de que se elaboren perfiles
personales mediante el intercambio de los valiosos
datos que tiene la Administracién Pdblica sobre la
poblacién.

Finalmente, debemos destacar el hecho de que
se le da especial importancia a las penas cortas de
prisién en ambos proyectos de ley y que hay un
especial énfasis en las multas, las cuales pueden
tener montos sumamente elevados y ser de esa
manera obstaculos fundamentales paralos monopo-
lios de la informacién.

La libertad Informética ante el Derecho Penal
costarricense.

El Cédigo Penal costarricense de 1971 consa-
gra un titulo de dos secciones con diez articulos bajo
la denominacién de delitos contra la intimidad, se
incluyen en el Libro Tercero del Cédigo dos contra-
venciones relacionadas con el tema.®®

La idea del legislador penal fue la de proteger,
no la esfera de intimidad, sino los documentos, co-
rrespondencias (articulos 196 C.P.; 197 C.P.; 199
C.P.) y los lugares en donde se puedan manifestar
algunos matices de la esfera de intimidad y siempre
desde lavalidacién de dicha esfera desde el concepto
de propiedad.

El delito de captacién indebida de manifestacio-
nes verbales (art. 198 del C.P.), por medios técnicos,
resulta ser muy interesante, no obstante, no dejé
espacio para la proteccién de otras violaciones a la
intimidad como serfa el acceso llicito a bases de
datos para sustraer datos personales con fines
comerciales o de cualquier otrotipo ajencs alavolun-
tad del titular o de los administradores de la base de
datos.® :

Elarticulo 201 del C.P. establece: “Sera reprimido
con prisién de seis meses a un afo ol que usare
indebidamente en cualquier forma, cartas, papeles,

80. Cédigo Penal, Ley N° 4573 de 4 de mayo de 1970, San José, Editorial Porvenir, primera edicién, 1983.
81. “Sera reprimido con prisién de uno a seis mososodomnauumldlumlu.alquogmbmlupahbrndommdum.l

publico sin su consentimiento, o al que mediante procedimientos técnicos

(Art. 198 del C.P.).

escuchare manilestaciones privadas que no le estén dirigidas.”
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grabaciones, despachos telegréaficos, telefénicos,
cablegréaficos o de otra naturaleza que hubieren sido
distraidos o reproducidos”.

Este Gltimo articulo podria cubrir dentro de la
esfera tipica aquellas conductas de sustraccién de
datos y uso indebido de los mismos, la redaccién del
articulo: “o de otra naturaleza” abre el tipo y por ahi
podrian filtrarse en la interpretacion judicial, enton-
ces, registros magnéticos, diskettes, discos duros,
discos compactos, casetes de almacenamiento
masivo, etc.

El delito de violacién de secretos®? parece cen-
trar en su ambito de cobertura en la accién de los
profesionales que por razén de su cargo sepan de
aspectos de la vida privada de las personas y los
divulguen. Sin embargo, si no concurren las condi-
ciones exigidas en el tipo (de hecho muy limitadas)
no podria aplicarse para la proteccién de la libertad
informética, salvo de una manera residual a través
del tipo de injurias (en la doctrina espafola se consi-
dera la posibilidad el delito de coacciones en algunos
supuestos).

Enlas dos contravenciones previstas, interesaa
este estudio particularmente el articulo 377 del C.P.:
“Se impondréa de tres a treinta dias multa a quien:
1) Por cualquier medio divulgare hechos relativos a
la vida privada de una persona o de una familia, que
sin ser calumniosos o injuriosos puedan causar per-
juicio, molestia o mortificacién a dicha persona o
familia™.

Esta contravencién podria permitir una protec-
cién a la intimidad en el caso de manipulacién de
datos personales, por cualquier medio (incluyendo el
informético). No obstante, la alta sofisticacién nece-
saria para recabar la prueba, la experiencia y la
pericia necesaria en el juzgador, y los inusuales
talentos para la valoracién de los hechos, hace que
esta comprobacién no se pueda hacer en sede de
Alcaldias de Faltas y Contravenciones en el ambien-
te costarricense.

La contravencién descrita, asi como casitodo el
Libro lll del Cédigo Penal costarricense, tiene la
caracteristica de ser una legislacién penal inusual-
mente abierta, en muchos casos en blanco, que
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pone en problemas al juzgador altener que aplicar
ley en abierta contradiccién, muchas veces, ey la
principio de legalidad criminal. el
A pesar de ser un buen ejemplo de la tradj.;

juridico-penal continental europea, la Proteccién g
la “privacy” en el Derecho Penal costarricensg gas
muy lejos de ser unarealidad y se hace imperativg &
introduccién de legislacién penal especial, que junty
con una reforma constitucional (para clarificar gop.
ceptos y limites) permita resguardar los antes dichos
bienes juridicos.

Libertad informéticay ficheros policiales en Cogt,
Rica.

Una de las funciones sui géneris que ha asum;.
do la policia costarricense es la de llevar contabilidad
y archivo de las personas y de las conductas delic-
tuosas por las que son aprehendidas. Dicha funcién
no tendria relevancia para un estudio como el pre-
sente si no saltara a la vista un hecho preciso: las
sospechas y las contravenciones son susceptibles
de hacer ingresar a una persona en dicho archivo.

Basta una primera contravencién, como la va-
gancia o el irrespeto a la autoridad, para que ala
persona se le fotografie y se le tomen sus huellas
dactilares.®®

El Archivo Criminal del Organismo de Investiga-
cién Judicial, bajo la autoridad de un director, se
encarga de llevar un registro de los posibles autores
de delitos, que serian puestos a la orden de la
autoridad judicial. La contabilidad de los diversos
registros, asi como de las personas se lleva por
medio de tarjeteros y de expedientes.

Los tarjeteros incluyen la informacién bésica tal
como: huellas, datos personales de identificacion.
Los expedientes contienen informacién mucho mas
detallada. Ambos sistemas solo son consultados
por el personal adscrito a esta oficina y son confiden-
ciales.

Los tarjeteros de contravenciones son quiza los
més interesantes de todos los documentos que $¢
contienen en dicho archivo; y son interesantes no
solo por el hecho de contener lo que en buend
doctrina se llamaria un archivo de contraventores.

82. “Sera reprimido con prisién de un mes a un oo de treinta a cien dlas muita, el ue leniendo noticias por razén de su estado, oficio, emPIed:
profesién o ane, de un secreto cuya divulgacién pueda causar dafio, o revele sin justa causa.” (Art. 203 del C.P.).

83. En este mismo sentido, MADRID CONESA, advierte sobre este atentado a la intimidad de los ciudadanos de la siguiente manera: *..-¢"
este apartado ha de hacerse referencia alos ficheros de policia en los que se encuentran millones de ciudadanos ‘sospechosos’, 8 ded
ciudadanos respecto a los cuales no ha podido probarse su participacién en la comisién de un delito, y que, sin embargo, son

en cuenta continuamente para la investigacién de sucesivos delitos, lo cual supone también un atentado, sin base de ningun ipo. .
inmidad de los Giudadanos.” MADRID CONESA, op. ait, p. 32. ' s
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sino por ser este el primer bastién de la lucha del
Estado por el control de cierto tipo de conductas que
han demostrado mas volumen de incidencia que los
mismos delitos. Este bastién frontal en la lucha por el
control de las conductas ilicitas nos hace razonar
yna vez mas en el Estado de Derecho y en los
jundamentos mas basicos del Derecho Penal. La
raz6n la hemos expresado en secciones anteriores
atras; pero sirva la redundancia para motivar la
reflexion sobre estos problemas.

Si el policia lo consulta en los momentos en que
se realizan “redadas” u “operativos policiales” (como
prefiere llamarselos actualmente), estaremos en
presencia del fenémeno de que las areas que aln no
han sido llenadas con injusto penal se estan llenando
con control formal e informal del Estado. Los contro-
les formales son evidentes en todo estoy la estigma-
tizacién de los sujetos que acceden al sistema de
justicia penal por medio de contravenciones son el
gjemplo mas palpable de la veracidad de estas
afirmaciones.

Son alrededor de sesenta y ocho mil fichas las
que se contienen en este archivo y es muy probable
que la mayoria sean de sujetos sospechosos y de
contraventores. Esto es facil asumirlo si se piensa
que gran parte de los sujetos que fueron estudiados
como contraventores tienen un historial “criminal®
que comenzé por una detencién posterior a definir,
que al final resulté ser un irrespeto a la autoridad o
una figura de vagancia; y que a partir de continuas
entradas al sistema, empezé a hacerlo por conduc-
tas como robo, hurto, lesiones, agresién, dafos,etc.
Esto Gltimo no quiere indicar por si solo que se estén
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construyendo carreras delictivas por medio de con-
ductas contravencionales sino mas bien que hay una
correlacién muy evidente entre la actuacién de los
cuerpos policlacos de control y los sujetos que pos-
teriormente acceden al sistema de justicia penal.

No quiere decir esto tampoco que la labor de la
policla se adelante a lo que posteriormente serén
delincuentes habituales o reincidentes; sino mas
bien que los contraventores reincidentes estan su-
friendo un tratamiento especial , evidentemente cri-
minalizante y con consecuencias muy directas sobre
las actuales politicas internas de manejo de casos en
los cuerpos policiales.

El Archivo Criminal viene a ser considerado
como una luz roja de alerta de un fenémeno que a
nadie interesa, y que se considera sin imporntancia
pero que puede estar dotado ya de toda una ideolo-
giabien consistente encaminada haciauna evitacién
de medios més benignos de persecucién de conduc-
tas negadoras de los valores sociales considerados

fundamentales.

Creemos que los ciudadanos costarricenses
deberian plantearse la necesidad de luchar contra
estos archivos policiales, que no tienen ningin con-
trol por parte nide los ciudadanos nide una Comisién
de Proteccién de Datos y Libertades. Dicho fichero
es una afrenta directa a los derechos y libertades de
los ciudadanos, los cuales, en la mayoria de los ca-
s0s, ni se dan cuenta del control que se ejerce sobre
ellos y no pondrén resistencia a los manejos que se
hagan de dichos ficheros, aun cuando pueda repre-
sentar para ellos detenciones continuas y abusivas.



