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*En la época contemporanea, los controles tec-
nolégicos parecen ser la misma encarnacién de la
razén en beneficio de todos los grupos e intereses
sociales, hasta tal punto que toda contradiccién
parece irracional y toda oposicién posible... El resul-
tado es, no la adaptacién, sino la mimesis, una
inmediata identificacién del individuo con su socie-
dad, y, a través de ésta, con la sociedad como un
todo.” (Marcuse, El hombre unidimensional. Ensayo
sobre la ideologia de la sociedad industrial avanza-

da).

Descripcién del problema.

En la Gltima década, el desarrollo acelerado de
la informéatica' ha provocado una serie de cambios
vertiginosos en la sociedad tecnolégica. Dichos
cambios no se refieren exclusivamente a la actitud
del mercado internacional hacia la oferta de ordena-
dores, sino también el cambio de actitud de los
sectores tecnocraticos para utilizar la nueva herra-
mienta electrénica. Dichos cambios han sido justifi-
cados y avalados por un discurso puramente técnico
que exalta las capacidades del ordenador en compa-
racién con la méaquina humana, la cual se representa
siempre como indtil y poco capaz de resolver los
retos cada vez mas impresionantes de la vida moder-
na.? Este discurso ha sido construido a la par de
inteligentes técnicas de mercadeo que exaltan las
virtudes de esta panacea como la solucién a cual-
quier problema imaginable.

Almargen de esta presenciacadavez mayordel
ordenador en las listas de necesidades del hombre
comun, esta novedosa herramienta hacomenzado a
plantear graves riesgos para los ciudadanos. No sélo
en aquellas sociedades denominadas puramente
tecnocraticas (como puro y simple adjetivo indicativo
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de cierto nivel de desarrollo tecnolégico en la socie-
dad y de la forma y contenido de las politicas de
solucién de los problemas del grupo) sino también en
todas aquellas sociedades que contemplan el uso
constante de esos modernos leviathanes de chipsy
componentes digitales para el manejo de datos rela-
cionados con los individuos.

A este respecto se ha dicho que la generaliza-
cién del uso de los ordenadores comporta, principal-
mente, dos graves riesgos para el ciudadano: por un
lado, desde la perspectiva del Estado, el control y el
manejo de la informacién puede limitar la participa-
cién democrética del individuo (se incluyen aqul las
hipbtesis de acceso a la informacién, las cuales se
ven también limitadas). Desde la perspectiva del
ciudadano, la creacién de una imposibilidad fisica
para proteger su esfera intima.

Hoy en dia, con solo contar con los niGmeros de
identificacién del ciudadano, es posible obtener en
Costa Rica, por ejemplo, los siguientes datos: entra-
das y salidas del pals, uso de las tarjetas de crédito,
nimero de cuentas corrientes, propiedades inmue-
bles y muebles que se poseen, prestaciones alimen-
ticias sin pagar o canceladas en el momento de salir
del pals, estado civil y otros datos relacionados con
su persona (domicilio, teléfono, padres, etc.). En
algunos casos podria contarse con antecedentes
penales y otros datos del historial judicial del indivi-
duo. Tampoco es un secreto que la policia hace uso
desde hace algunos afos de una base de datos en
lineacon informacién sobre personas “sospechosas”
o que han tenido alguna detencién o contacto con el
aparato policial costarricense. En Costa Rica, la
mayoria de estos datos pueden ser accesados des-
de terminales de computador y ser impresos en
pocos segundos. En el caso del Registro de la

1. El #érmino informética se conceptia en este trabajo como: la “ciencia de la elaboracién, memorizacién, conservacién, andlisis y
recuperacién de datos, en forma significativa o simbélica.” RIVERA LLANO, Abelardo, La proteccidn de la intimidad y ol honor y la
informética, en: Estudios Penales. Homenaje al profesor Luls Carios Pérez. Edicién dirigida por Jorge Enrique Valencia, Bogotd,

Libreria Temis Editorial, 1984, p. 167,

Hacia 1974 la compafia IBM anuncié con bombos y platillos la introduccién de un nuevo sistema de memorizacién masiva de datos de

472 mil millones de bytes con una velocidad de acceso a cualquiera de esos dalos de 8 a 13 segundos. Eslo significa que de una
acumulacién gigantesca de paginas mecanografiadas (19 millones de péaginas) el tiempo necesario para ubicar cualquier dato dentro de
ellas es de 8 a 13 segundos. Hoy en dla el aimacenamiento de informacién en disco compacto s todavia més impresionante,
ostensiblemente la velocidad de acceso a los dalos registrados. Las empresas comerciales presentan esia descomunal cnpaqldul
comparando el cerebro humano con su memoria discriminatoria que sdlo recuerda aquéllo que le es necesario para sus funciones bésicas.
El lema es sin duda: donde sea necesaria la toma de una decisién rapida, objetiva y tomando lodos los elementos posibles es necesario
contar con un ordenador. Dicho discurso sera comentado mas adelante.
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Propiedad Inmueble, de contar con el derecho de
acceso a la base de datos, es posible accesar desde
cualquier teléfono al computador principal del Regis-
tro Pablico para obtener en forma inmediata, y en el
computador instalado en el hogarola oficina, el dato
que se solicita.®

Sin menospreciar las maltiples posibilidades de
esta supercalculadora moderna, y los ya obvios
beneficios que ha propiciado en muchas areas del
saber, es necesario recalcar que el culto por el
computador ha llegado a los linderos de la vieja y
eternalucha entre individuoy Estado, entre autonomia
y libertad.

Hoy en dia la cantidad de datos disponibles
sobre una persona pueden provocar para ella o su
familia no solo una serie de beneficios (facilidad de
crédito comercial, respetabilidad pablica, renombre
profesional) sino que también, muchas veces, podria
significar una serie de inconvenientes (imposibilidad
parasalir del pals, imposibilidad pararealizar contratos
comerciales, cierre de créditos). Estas posibilidades
no estan descritas en viejos cuentos de ciencia
ficcién sino que son parte de lamoderna preocupacion
de juristas y legisladores en todo el mundo. No han
sido pocos los casos en que se ha debatido en un
tribunal materias tales como la posibilidad de un
individuo de conocer los datos que se han consignado
sobre él en una base de datos privada o piblica, o la
posibilidad de proteger la esfera de derechos subje-
tivos de un individuo ante la indebida interferencia
del Estado utilizando viejos mecanismos de control
agilizados por medios informaticos.
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Elpresente trabajo,* es una humilde contyib..
a la polémica que se ha venido desarrollang, .
ambiente europeo y latinoamericano sobre h:","
rencia de la informética en el &mbito de Iqum
individuo. Sin pretender agotar el tema, e obh?"
esencial de las siguientes paginas se >
responder de alguna manera la siguiente pregu
LEs posible afirmar que en la esfera de bienes
juridicos establecidosy protegidos por elOrdenamigy.
to juridico costarricense se encuentra afincagp g
derecho a tener una esfera individual de intimidag
si este derecho tiene medios efectivos de proteccis,
en la hipétesis de intervencion por parte del Estag,
o de un particular para violentar dicha privacidad por
medios informéticos?

Para plantear adecuadamente el problema (o
problemas) implicito en la anterior pregunta es nece-
sario sefialar algunos aspectos que suelen quedaral
margen de la discusién cuando se intenta clarificar
en qué consisten los mencionados peligros de la
informatica. Y siendo consecuentes con la anterior
pregunta, deberiamos hacer algunas precisiones en
torno alos siguientes temas: el derecho a la intimidad,
la informética como medio de comisién de delitos de
peligro y de resultado en contra del derecho a la
intimidad, formas de proteccién de la esfera de
intimidad que ofrece el Estado de Derecho.

La siguiente exposicién pretendera entonces
identificar los problemas mas importantes relacio-
nados con el ordenador y su utilizacién como medio
de cometer delitos en contrade la esfera de intimidad
delindividuo. La mas evidente limitacién del presenté

3. Aunque estos usos del ordenador, en el medio costarricense, podrian considerarse de un puro vdormm.pmlmd'”
usos posibles descritos en un excelente rabajo sobre el tema que nos ocupa, sdlo para referencia y comparacién: 1Los autores que ¥
han ocupado del estudio de estas nuevas amenazas para la privacy, describen las siguientes hipbhdo-lipodolnddomhdﬂl"“"“‘

a) El mas simple de los sistemas de vigilancia es el control de la identidad de las partes de una comunicacién telefénica

mediante 8

conexion del ordenador a una linea telefdnica, de forma que queden registrados los nimeros bnnadosporolmmbﬂﬂ”'“'
b) Sistema de Mail Cover o reconstruccidn de una determinada red de comunicaciones a través del registro del nombre, o
remitente y destinatario de la correspondencia postal. ¢) Vigilancia del correo mediante dispositivos fotoeléclricos, que acl®’

red de cont®

paralelamente con la recoleccién y organizacién de las canas que efect(a la computadora. Se establece asl una gran
sistemdtico de las relaciones epistolares. d) El sistema del llamado inferential relational retrieval, antes detallado, permite ob®

nel

reconstrucciones de las actividades de una persona a partir de registros simples (p. &j. anotacién de un billete aéreo) por agregacd!

mxbn a olros datos, obteniéndose informacién de segundo grado. e) La institucionalizacién del uso indiscriminado
W.amtsdonptlmdolmdigendapamdmalgUnMdaduowosmdouMboano.m
violacién en algunos casos de la intimidad personal; Miller sefala que preguntas en lorno a la vida privada, opciones politicas ©
d‘hmumw.':;;nhno sblo determinan la irrupcién en la esfera Intima, sino que fomentan el conformismo social y politico.

estos lests se multiplica en el caso de que se introduzcan en el ordenador, pudiendo dar | alo que se ha llamado una
central de |a personalidad”. MORALES PRATS, Fermin, La tutela penal de la intimidad: h;u.:cyo“twamﬁu Barcelona,

Destino, primera edicién, 1984, p. 39.

El tema del derecho a la informacién, parte de la presente investigacién, en sus diversos matices fue tratada en una ponencia

oo
oot
=
o

rowet

por la Dra. Ana Isabel Garita Vilchez y el autor, al Il Congreso Iberoamericano de Informética iudad
" Derecho, celebrado en C
Gucumahdoled10don3mdo1969.Ehrmmiomoquouhizodolmmeionadopmbbmtuh:phonlmwum"‘w

en la mencionada ponencia.
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yrabajose basaen ladificultad de prevertodos y cada
uno de los medios de conculcar los derechos
subjetivos por medios informéticos, no sélo porque el
ordenador no es por si mismo un “atentado peligroso
en contra del individuo® sino también porque los
desarrollos incesantes de la informatica hacen que
las p,oposiciones de tipo juridico y doctrinal queden
pronto fuera de la posibilidad efectiva de aplica-

n.

i Finalmente, eldiscurso que se encuentra susten-
tando las tesis propuestas no pretende, en modo
alguno, llevar a niveles de éxtasis la defensa de la
privacidad. Si bien el derecho a la intimidad se ha
venido convirtiendo en un concepto global que
podriamos llamar de “dimension total de la libertad”,
en tanto y en cuanto se convierte en presupuesto
para la realizacién de otros derechos (derecho a la
sindicalizacién, a expresar ideas, a estar en huelga,
a disentir en cualquier forma, al honor, a seguir el
credo religioso que se prefiera, etc.), también es
cierto que su defensa exacerbada puede llevar a
convertirlo en una ideologia perniciosa que implica,
en sl mismo, la defensa de otro discurso legitimador
mas sutil.

Enlostiempos actuales podemos observarcomo
diariamente, gobernantes y gobernados, clases pode-
rosas y débiles, hombres plblicos y ciudadanos par-
ticulares, defienden su derecho a la intimidad. Todo
elmundo legitima su derecho a la privacidad basados
enuna sublimacién de sus contenidos. Dichalegitima-
cién toma su fuerza de la indeterminacién de los
conceptos, de lo poco diafano de las delimitaciones
y categorias juridicas. En este proceso se convierte
alderecho a la intimidad en un derecho para todos y
hasta en una forma de limitar otros derechos y liber-
tades constitucionales, constrifiendo el sentido de
este derecho solamente a lo intimo y privado.
~ Este discurso del que hablamos subraya la
importancia en el caracter de libertad negativa del
derecho a la intimidad, es decir, solamente como
poder de exclusién. De esta manera se faculta al
Ciudadano a crear una falsa realidad de libertad a su
alrededor, ya que la misma se encuentra vacia de
Contenidos y excesivamente limitada.

—— e

5. Se cita en este sentido, por ejemplo, la resolucion 2548 XXIII, del 12-20-1968 de la
cual considerando el rol de este organismo internacional como ente coordinador de
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En el presente trabajo criticamos este discurso
y advertimos sobre su existencia. No es nuestro
interés contribuir al conformismo del individuo, a
repleggrlo en ese ambito vacio, lleno de temores y
angustias que solemos denominar libertad individual.

A. Lainformacién como elemento del amblents
humano.

Desde los primeros momentos de la historia del
hombre se hizo evidente su capacidad para adaptarse
a su medio, y dar respuesta a los diversos retos que
la vida sobre este planeta le ha planteado. Y si ha
habido alguna caracteristica del hombre que le haya
permitido dicha posibilidad de supervivencia es esa
que se ha dado en llamar: inteligencia, es decir,
aquella capacidad para generar ideas creadoras,
que surgen muchas veces por inspiracién, de una
forma abstracta, pero que tienen aplicaciones prac-
ticas que han producido revoluciones increibles.

Esta capacidad ha permitido el progreso del
hombre en las diversas esferas en que haenfrentado
los retos de la naturaleza por la supervivencia y la
obtencién de los bienes necesarios para perpetuar la
huella de la humanidad sobre la superficie de la
Tierra.

Precisamente esta capacidad del hombre,
partiendo de los métodos de unaciencia “aprioristica®
por excelencia cual es la matematica, dio con la
creacién de una extraordinaria maquina de calculo,
lacual realiza procesos mecanicos de calculo a velo-
cidadesincreibles, dicha méaquina es lacomputadora,
también conocida como ordenador y computador.

EnlaUltimadécada se ha propiciado un vigoroso
esfuerzo por parte de las casas comerciales de
softwarey hardware por darlabienvenida al llamado
advenimiento de la Edad de la Informacién. El objeto
de “culto” no es otro méas que el computador, el cual
se presenta como una panacea.

Dicha época est4a enmarcada por larevaloracién
de la “informacién” como elemento indispensable del
desarrollo de los paises y hasta del fortalecimiento
de la democracia participativa, convirtiendo a cada
ciudadano en un potencial beneficiado de las prome-
sas de un Estado de Derecho informatizado.®

XXIll Asamblea General de las Naciones Unida_z. la
la cooperacién interacional, propone se investigue

el progreso de los palses en materia de informética y se redacte un reporte sobre dicho progreso. Esta actitud de las Naciones Unidas

demuestra el interés extraordinario puesto en el desarrollo de las écnicas de recopilacién electronica de datos a los inicios

de la década

de los setenta. En igual sentido, el Consejo Econémico y Social de las Naciones Unidas, ha venido mqtiva'ndo a_los paises para que
adopten sistemas de computacion que permitan el desarrollo econémico acelerado, haciendo una relacién inmediata entre progreso e

informética.
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Este esfuerzo no seria sujeto de una atenta
reflexién por parte de algunos criticos si el discurso
quelosustentano estuvierafundamentado enalgunas
inconsistencias que hacen que la infraestructura
total de la realidad que pretenden manejar se
desmorone cuando se piensa en las consecuencias
que podria tener para un Estado de Derecho una
politica de automatizacion sin limites.

Las inconsistencias que forman este discurso
parten del simple hecho de considerar al computador
como la solucién bésica y Unica para los problemas
actuales de la gerencia, de la gestién de proyectos,
del desarrollo cientifico, de la produccién de ideas,
de la generacién de conocimiento y hasta de la
aplicacién del Derecho a los casos concretos que se
presentan a estrados judiciales.

Este discurso publicitario y las consecuencias
que puede tener para las decisiones politicas que
debentomar los poderes judiciales en América Latina
pueden ser de insospechadamagnitud. No obstante,
la discusién de este Ultimo aspecto escapa al analisis
que se pretende realizar en este momento.®

Una necesaria distincién conceptual: datos,
informacién e ideas.

No hay duda que estos tres conceptos suelen
confundirse con frecuencia, sobre todo cuando los
mismos se mezclan para referirse a temas que
aparentan semejanza semantica, cuando en el fondo
poco tienen que ver entre si.

La “informacién” de la que suelen hablar las
casas comerciales esta intimamente vinculada a
aquélla que esta residente en bases de datos comer-
ciales. Bases de datos que ofrecen a los abonados
datos precisos sobre los campos del conocimiento
que son de interés para ellos. Pero se confunde aquli
al dato con la informacién.

Cuando se venden estas bases de datos, las
mismas se mercadean como fuentes de conocimiento,
como una necesidad para el usuario quien se veria
inutilizado si no contara con un acceso a ellas previo
pago de una cuota de suscripcién que suele ser muy
alta. No obstante, lo que realmente venden estas
bases de datos es una serie de datos numéricos, de
texto, que con frecuencia son superabundantes y

1.

6. Valdriala pena, en este punto, referir al lector a la lectura atenta de un interesante trabajo sobre informatica aplicada al Derecho
Civil: SALAZAR CANO, Edgar, Cibernética y Derecho Procesal Civil, Caracas, Ediciones Técnico~Juridicas, primera edicion, 1
primera parte contiene una interesante discusién sobre las posibilidades del ordenador como herramienta de mejoramiento del
de administracién de justicia. Asimismo, el autor discute, entre los riesgos o temores de la incursién de la cibernética en el
problema de la alienacién del hombre por la maquina. Resulta interesante el planteamiento desde que el mismo parte de und
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abruman al que los solicita, quien muchas Vecs
desestimula de seguir utilizando los servicio .
base de datos ya que la misma lo que h
realidad mostrarle la gran cantidad de
nunca podré consultar por no contar con
econdmicos para tener acceso a ellos.

La relacién légica que se establece entre
y conocimiento, no siempre se cumple ya que o
computador no puede por si mismo producir gn o
hombre que la utiliza laidea creadora, la i‘“aﬂinacibn
creativa para desarrollar un planteamiento qQue
desemboque en una solucién para un problema
préctico o para la comprensién de un fenémeno,

Muchas veces la solucién de un problems
practico surge precisamente de una deduccién 3
partir de una ausencia de datos total. Sin embargo,
se suele decir que sin computadores, no es posiblg
producir conocimiento, falacia que cae por su propio
peso cuando se piensa que el mismo computador
pudo ver su creacion a partir de la aplicacién de ideas
matemaéticas extraidas a priori sin intervencién de
datos o “informaciones previas”, es decir, de una
inferencia que se extrapolé desde otros caminos
para desencadenar un proceso que daria por resul-
tado una méaquina sorprendente, pero que no es
capaz de sustituir al hombre en los procesos de pen-
samiento y desarrollo de respuestas.

El conocimiento es esencialmente fruto de un
intercambio de experiencia entre los hombres, entre
las diversas culturas y no un producto inmediato dé
ver un dato en una pantalla de un computador. Aun
cuando se podria propiciarconocimiento por el estudo
que facilite la rapidez de acceso al ciimulo de dalos
de determinada materia y a la capacidad de célcub
que ofrecen estas maquinas.

Sd.h
a°‘°30n
68108w.
bSmgd-m

2. Concepto de Informacién. ’
Pero hasta aqui hemos hablado de informacién
pero no nos hemos detenido a definir cuélinform
si es que hay mas de unay cul es la distincion en"®
datos e informacién, ideas que normalmente ¢
confunden.
En el uso cotidiano del término se utiliza p?
indicar indiferentemente todo lo que se trasm
mediante la palabra, los periédicos, los libros,

o79.18

0 ocho.¥
hones®

investigacién de las posibilidades de la informatica juridica aplicada.
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peliculas- No obstante, en ciencia de la informacién
sohace una distincién entre datos e informacién. “El
16rmin0 'datos’ se emplea para indicar lo que se
esenta con alfabetos, nimeros y cualquier otro
. o simbolo utilizado para transmitir un concepto™.”
paraque esos datos se conviertan eninformacién
s necesario que esos datos seantransmitidos auna
persona o méquina para que sean interpretados.
También se havenido hablando de lainformacién
sper 58", entendiendo por dicho concepto la calidad
delainformaciéndeserintangible, abstractay elusiva.
sin embargo, y a pesar de que el término se usa
mucho, poco nos dice sobre lo que quiere significar.
*En este contexto, la etimologia nos ayuda al recor-
damos que el término informacién conlleva dos
sentidos. En su primer significado, informar quiere
decir: dar forma, contenido y estructura. Tomado en
su origen semantico, el concepto de informacién
indica una operacion de formulacién, de expresion.
Quien da forma traduce en palabras, en cifras, en
cualesquiera signos el hecho que observa, o la idea
que concibe.™

Entonces, tenemos que cuando la informacién
coincide con el proceso creativo o inventivo, estamos
ante una etapa previa a la comunicacién de esa
informacién, es decir, hablamos en primerainstancia
de una transformacién de las percepciones iniciales
de un fenémeno a signos que pueden ser eventual-
mente entendidos por otros. Cuando estos signos
sontransmitidos 0 comunicados, lainformaciéntoma
su segunda acepcion.

Asi las cosas, y utilizando un término muy gene-
ral, lainformacién puede definirse comotodo mensaje
comunicable, formulado con el fin de ser transmitido.
Es el conocimiento organizado y comunicable.®

Esta definicién que hemos planteado, dispuesta
desde una perspectiva demasiado limitada y esta-
bleciendo un contexto de significacién conceptual
simplista, es criticada por algunos quienes piensan
qQue la “informacién” no es otra cosa mas que “...la

—————————
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formade representar los hechos, los acontecimientos,
los saberes o las normas para su utilizacién en los
procesos de decision, ...En su forma més abstracta,
la informacién es simplemente un conjunto de
proposiciones cuyo valor veritativo es uno (verdadero)
o cero (falso) o, al menos, que son aceptadas por el
momento como verdaderas ofalsas.™® Dicha posicién
reduce demasiado la significacién conceptual del
término “informacién”y lo dejacomo un mero elemento
dentro del proceso decisorio. Es decir, se define el
objeto o valor a partir de su “idoneidad” para producir
una decisién.

La palabra informacién, de hecho, es untérmino
ambiguo, describe no sélo el objeto (el contenido)
sino también la accién (el hecho de informar). Es por
esto que multitud de veces confundimos el servicioo
la actividad de informar con el bien propiamente
dicho. Dicha confusién existe también en muchos
textos legislativos y laformade determinar el correcto
significado es verificar si se esta hablando de una
accién, de un efecto o del contenido mismo, verifi-
caciéon no siempre sencilla.

El término “informacién” es de esta manera
unido con frecuencia a la idea de bien “material”
(“res™). No obstante, hay quienes postulan que es
mas bien un producto (inmaterial en esencia), anterior
al soporte material (diskettes, discos duros, papel,
cintas magnéticas, etc.) que la contenga.'’

Independientemente de la calificacién juridicao
econdmica que le demos, es necesario sefalar que
la informacién es creada por el hombre. Es un pro-
ducto de su inteligencia y capacidad creativa, y pue-
de ser creada a través de una “corazonada”, una
presuncién, una idea pura o de un hecho cualquiera.
Lo que interesa es la intervencion humana para su
valoracion e interpretacion.

El lenguaje hace posible la informacién y por tal
razén le permite formar parte indispensable de la
cultura. Ademas, independientementede los aparatos
que se utilicen para recopilar la informacién y difun-

7. BING, Jon, Derecho de la informacién: Una breve introduccién, en: Revista Agora, N° 6, 1983, p. 35.
8. *Cinco Preguntas a Pierre Catala®, en: Revista Agora, N° 6, 1983, p. 39.
9. DELPIAZZO, Carlos, Regulacién juridica de la informacién almacenada, en: Seminario sobre Politica y Derecho Informético, op. alL,

p. 82,

10. ROLDAN CASARE, Benito, “Informaciény decisién en el mbito de la justicia”, Temas Socio-jurfdicos, volumen 5, N° 17, Bucaramanga,
Colombia, editado por Centro de Investigaciones Socio-Juridicas, 1987, p. 16. Dicha definicién parte de la funcién de la informacién dentro
del proceso de la toma de decisién, es decir, reduce el ambito de significacién del Wrmino a la mera materialidad del servicio de la
informacién como tal. Nos parece que dicha definicion reduce el fenémeno estudiado a un aspecto solamente de la informacién, es por

elio que consignamos una definicién inicial mucho mas amplia.

11. Ibid,
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dirla, la misma mantiene su relacién de dependencia
con el pensamiento humano, que permite la averi-
guacién de los datos y su valoracién.

Informaciény poder en el Estado democréatico
de derecho.

Informacién y legitimidad.

Es asi como, la informacién, tomada en la am-
plitud conceptual que hemos propuesto, es un tema
que ha tenido sus manifestaciones no sélo en el
presente siglo, sefialado por los grandes cambios y
desarrollos tecnolégicos, sino a lo largo de la historia
de lahumanidad: el podery lainformacién mantienen
entre sf una relacién biunivoca, donde la presencia
de uno sefala la presencia del otro. El problema
implicado en el manejo de la informacién y el corre-
lativo en el manejo de las relaciones de poder son
dos matices de una misma realidad y bastacompren-
der una para acceder al conocimiento de la otra.

Hoy en dia estamos en presencia de un curioso
fenémeno: la expansién del ambiente de la informa-
cién, donde el peligro estriba en que el monopolio de
esos ambientes puede provocar serios peligros para
el hombre en cuanto individuo. Hay una inusual can-
tidad de informacion disponible. La magnitud de la
misma es tan impactante que ni la vida de muchos
hombres seria suficiente para cubrir una infimaparte
de la informacién disponible en cualquier saber
cientifico. Deciamos que el fenémeno es curioso ya
que en otras épocas de la historiano hubo expansion
delambienteinformativo. En el pasado el bien escaso
era lainformacién precisamente. Bastatrasladarse a
la edad media, por ejemplo, y encontrar que las
viejas abadias, los monjes copistas, las ilustraciones
en bellos colores e intrincadas formas, son simbolos
de un sector del acontecer de lo histérico definido por
laconcentracién de la escasainformacién disponible.
Si a este panorama unimos un porcentaje de analfa-
betismo elevado, es facil establecer cudles eran los
puntos donde se concentraba el poder: pocos podian
leer lo escritoy muchos menos los quetenian acceso
a lo escrito.

Estas relaciones y hachos nos permiten subrayar
laideaexpuestamas arribaencuanto alasrelaciones
entre el poder y la informacién. Pero hay otra idea
todavia mas interesante que brota con la reflexién
natural sobre estos temas, nos referimos a la impor-
tancia de los avances técnicos en lo que se refiere a
la recopilacién y difusién de la informacién. Por
ejemplo, con Gutenberg, y el descubrimiento de la
imprenta, sedio un gran paso, que consistié en hacer
el proceso de copiado de los libros mas rapido. De un
momento a otro se hicieron indtiles las técnicas

1.
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desarrolladas por los copistas, y una méaquinapg
enmanos de los avidos lectores aquellos %Mn,
contenian el saber de la época. Unido a Qe
cesostendremos el fortalecimiento de la univergig

Seréa en estos grandes centros de estudio Y reflex;

donde el monopolio de la informacién antiguam,m
enlas manos esmeradas de los copistas se o
a los eruditos y burgueses y conello la posibilidad
construir un nuevo discurso de legitimacién Paraeg,
clase en surgimiento.

2. Elambiente de la Informacién y el dmbito g,
la Intimidad.

La informaci6n, en su correcta distincién con g
conceptos de “idea”, “pensamiento” y “dato™; es yp
bien, muchas veces juridico, que escapa a las nor.
mativas tradicionales de herencia decimonénica y
cuyo valor de usoy de intercambio se pesay se paga
a precios cada vez mas altos. A pesar de esta carac-
teristica, la informacién no se agotacon suuso, noes
un bien consumible, no acaba su naturaleza con la
distribucién y aprovechamiento, todo lo contrario es
en ese momento que cumple su misién esencial. Al
pasar la informacién de un lugar a otro, lejos de
empobrecerse se enriquece constantemente.

Estoscaracteres singulares hacende lainforma-
cién unode los bienes més perseguidos en la historia.

Si se analiza el ritmo de crecimiento del conock-
miento, es posible notar como las grandes brechas
entre los paises productores de conocimiento y
aquéllos que hacen uso de é|, significan en el fondo
una explicacién en la distribucién actual no solodela
informacién sobre el conocimiento, sino también dé
las bases de datos.

En 1965, el Instituto Tecnolégico de Massa
chusetts organizé un equipo de cientificos con el fit
de establecer cuanto conocimiento habfa adquifid
la humanidad hasta la fecha. Por conocimiento $¢
concebia no sélo el conocimiento producido por 3¢
ciencias naturales, sino por todo aquel acerbo des
humanidad que implique “conocimiento”: arte, 0%
na, deportes, etc. Mediante complicadas férmul2®
matemaéticas, dicho equipo logré determinar qué J
afio 1965 la humanidad podia duplicar el cono®
miento cada 12 afios. En 1975, afio en qué “'
repitié el estudio, la humanidad podia duplica’ °
conocimiento cada 10 afios y medio. Si el estudio *?
repitiera en la década que recién termina, se .
casi que intuir que dicho plazo seria reducido. Pors”
puesto, hay areas del conocimiento, como |2 mf°'.
mética, la ingenieria genética, la fisica de las P’
ticulas, etc., que reproducen el conocimiento .
pocos meses. Ahorabien, cudntos paises contrib¥/®;
aeste incremento en el conocimiento,y ensu i
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Larespuestaes sancilla, sSonmuy pocosy concentran
ol 94% del total de conocimientos producidos. Més
de 150 paises, como conjunto, sélo producen un 6%
del total de conocimientos de la humanidad. Esto
implica para los paises en desarrollo un desafio
adicionalque los enfrenta ante ese hecho que hemos
venido tratando de subrayar: la relacién profunda
entre monopolio de la informacién (y por ende, del
conocimiento) y el poder.'?

El concepto de ambiente de informacién sigue
intimamente ligado a la contradiccién a la que se ha-
cla referencia entre los conceptos usualmente
relacionados con eltérmino “informacién”, sin embar-
go, baste decir que este concepto de ambiente sigue
sefalado por los miltiples ambitos en que la
“informacién” se desenvuelve. Estos ambitos son
tan distintos como los datos disponibles hoy en dia
sobre cualquier tema o materia. Asimismo, la esen-
cialidad de esta dispersion de datos se ha hecho
importante desde que el hombre moderno ha valorado
al dato, celosamente guardado en bancos magné-
ticos, con un valor pecuniario. Esto Gltimo ha provo-
cado que se expanda la necesidad de contar con
aquellosdatos esenciales para eldesarrollo de deter-
minadas areas. De igual manera, dicho desarrollo y
el éxito cifrado en dicho proceso se halla determinado
porun discurso que impulsa al usuario alabisqueda
de la mayor cantidad de datos que sea posible reco-
pilar y manejar.

Esen estacoyuntura, que las casas comerciales
que venden ordenadores han introducido una agil
politicade mercadeo que se fundamenta en presentar
elordenador y a sus operadores como los represen-
tantes de las soluciones a todos los problemas.
Parafraseando al famoso matematico inglés Touring
y sufamoso teorema, podriamos decir que las casas
comerciales pretenden plantear que todo proceso
que pueda ser calculado puede ser resuelto por esas
magicas cajas de transistores.

C. Informacién e individuo.

Entre la funcién de preservar los conocimientos
y la funcién politica que se pueda ejercer dentro de
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una sociedad hay una proporcionalidad directa. Si
bien es cierto, las vicisitudes del poder explican sus
cambios a partir de una compleja interdependencia
de elementos subjetivos y de intereses, también es
cierto que el manejo de la informacién permite la
construccion de medios (tiles para el sostenimiento
d_el sistema. Baste revisar algunos periodos de la
historia para averiguar cémo ante el derrumbe de un
régimen politico surge la calda de una ideologiay de
los escombros de la anterior surge una nueva que le
davitalidad y validez al nuevo régimen, enarbolando
los sostenedores de la informacién el estandarte del
poder. Es por ello que la relacién informacién-poder
politico parece tan indisoluble.

El panorama de posibilidades que ofrece el
proceso de creacién de informacién no es tan simple
como explicar que dicho proceso se concentra en la
posibilidad de disponer de lo que se necesita para
conocer sobre algo, sino que tiene mas matices que
los que usualmente podriamos pensar. Lainformacién
tiene, en primera instancia, dos &mbitos singulares,
el primero de ellos fundamentado en la produccién
de aquellos elementos que configuraran lo que se
puede conocer y en segundo plano, los elementos
necesarios para poner ese conocimiento en manos
de quienes los necesitan. Estos dos ambitos, por lo
menos para empezar, dan una idea concreta de que
no basta conocer sélo uno de ellos para entender el
fenémeno. No es como parece alinicio sino méas bien
una caja llena de sorpresas, que nuestro siglo ha
abierto y que apenas sabemos que hacer con ellas.

Tal vez, en lo que se refiere a la produccién del
conocimiento, los problemas nos podrian encaminar
a contenidos ajenos a la materia de este documento.
De esta faceta lo que interesa es el camino que debe
seguir ese conocimiento para llegar a los raceptores.
Es en este camino donde se dan, precisamente, las
distorsiones y las ambigliedades y los manejos de la
informacién. Estas distorsiones podrian llevarnosa
considerar los usos democraticos y no democraticos
de la informacién, sin embargo, la misma utilizacién
deltérmino “democratico” nos obligaria a concebir, al
menos practicamente, todos aquellos manejos de la
informacién no democréaticos.'?

12. MALEK, Gustavo, La informélica en América Latina, Seminario sobre Polltica y Derecho Informético, Montevideo, Uruguay,

Contaduria General de la Naci6n, agosto 1989, p. 39.

13. Vale la pena alertar on este momento al lector de las posibilidades de una actitud excesivamente optimista en donde se exalten las virtudes
del ordenador como una simple forma de exorcizar sus peligros y de retardar el Mnionbdomddndowbda_\.mobsu_tm.
debemos decir que aln es posible plantear una “democratizacién” del uso del ordenador como una reaccién a los monopolios ig\bnnawoc
y al manejo consiguiente de la informacién que llega a los ciudadanos. [)icha“d«maaﬁndbn‘ahquomre.fummo?.m
primera instancia, un pcoeuodocnmbqupnmdelm&lisisddocdmadorcomo'mimwmomodormminaénupiuim . En
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Estatareapodriaserimposible sinotenemos un
puntode referenciacominmente aceptadocualseria
o una jerarquia de valores previamente definida, y
cuyo valor axiolégico sea escasamente discutido, o
al menos una declaracién de lo que podrian ser las
pretensiones de unasociedad que deseaorganizarse
de acuerdo con tres ideas: el respeto al hombre, el
respeto a la libertad de decision, y el respeto a liber-
tad de educacién y conocimiento.

D. Informacién y derechos humanos.

Si partimos de la concepcién ideolégica de los
derechos humanos como un punto de partida valido
para juzgar los manejos de la informacién, al menos
debemos explicar por qué tenemos esta ideologia
como valida. Esto Gltimo es muy importante, ya que
si partimos de la mera estructura de los valores nos
encontramos con que ante un caso concreto que
estamos estudiando, coexistiran diversas jerarquias
de valores dependiendo de las ideas culturales que
estén al substrato del individuo que realice el
juzgamiento. Como todas estas jerarquias serantan
vélidas dependiendo de este substrato, sera conve-
niente partir de un solo concepto de hombre como
entidad en si misma valiosa, no como un ser para si
y por si, sino como un instrumento perfectible, al que
la sociedad, como medio para su organizacién, debe
brindar las posibilidades paraque realice su proyecto
individual.

Es asi como, si se acepta la ideologia de los
derechos humanos como punto de referencia para
determinar las posibilidades de valor de un juzga-
miento sobre el derecho a lainformacién (que ain no
hemos definido), nos permitiria al menos una misma
escala para diferentes hombres, en substratos cul-
turales diferentes. Recordemos que el fenémeno de
la informacién no es propio del hombre del siglo
veinte acostumbrado a complejos sistemas electré-
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nicosy aunareduccién extraordinariade sy intimig
sino que también dicho fenémeno tiene sy Presenci,
en agrupaciones tribales de todos los conting
algunasde ellas apegadas amanerasde onlreman;
naturaleza largo tiempo olvidadas para el hompyg de
la metrépoli.

La diferencia no es cualitativa sino solo cuany;
tativa, y en ambos casos el inico conector lgico que
tenemos es el hombre mismo. Tendremos, entonces
que los valores del hombre tribal y ajeno al mundo dg
la electrénica, quizé no sean los mismos; pero g
tendremos idénticas naturalezas humanas, idénticog
sujetos con derecho a desarrollar su proyecto ing;-
vidual sea éste cualquiera que sea. Por ello si bign
los derechos humanos se declaran en un momento
muy definido por individuos muy definidos, los alcan-
ces de esa declaracién llegan atodo hombre conuna
validez idéntica, cosa que no serfa posible si como
punto de referencia escogiéramos diferentes jerar-
quias de valores provenientes de cada ambiente
cultural.

Una ideologia de los derechos humanos com-
prometida con el hombre busca fundamentalmente
la afirmacién de ese hombre tanto a nivel ontolégico
como a nivel factico.'* No busca una especial defini-
cién del hombre sino la proteccién de aquellos dere-
chos que hacen posible que el hombre permanezca
cual es, es decir, libre para desarrollar sus posibili-
dades y libre para escoger no desarrollarlas.

" Informaclén y derecho a la Intimidad.

Hasta aqui podriamos preguntarnos por qué
este discurso sobre la validez de la ideologia de los
derechos humanos y qué tiene esto que ver con el
derecho a la informacién. Para explicar esto s
necesario tener en cuenta algunos hechos relacio-
nados con el fenémeno de la informacién. Como $@
ha adelantado lineas atras, la informacién puede

14.

realidad, lo que deseamos plantear es el uso del ordenador como herramienta de progreso analizada desde una jerarquia de valores
ntruaqradn a partir de un concepto humanista (es probable que se filtre aqul una pretensién de ética cibernética, la cual ain no se he
construido, pero que hace patente su necesidad de desarrolio). Este concepto humanista no es un mero planteamiento reivi

9rupos subalternos afectados por los manejos del poder. Se trata, en definitiva de un discurso de rescate de los valores del hombre €1
la sociedad materialista conlemporanea. “Las nuevas formas de concentracién y circulacién de lainformacién han suscitado interrogantes
en torno a una posible ‘democracia electrénica’ en la que un acceso y distribucién democraticos de la informacién, y por tanto del W.’
podrian determinar unas mayores posibilidades de participacién de la poblacién en detrimento de la burocratizacién de la vida pibica-
NK)“RALES PRATS, Fermin, La tutela penal de la intimidad: Privacy e Inform4tica, Barcelona, Ediciones Destino, primera edicién, 1984,
p. 38.

Algunos ophan en este sentido, que bs_deuehoc humanos no son una institucién juridica determinada, *...sino una forma de entendéf
la vida en convivencia, pacifica y arménica; solidaria y fraternal... Cuando hablamos de derechos humanos, no estamos hablando °¢
Dero;ho dr: A:‘:I IEa R«:;'gsnldad del hombre, de la justicia, de la equidad, y, en Gltima instancia, de la més estricta y auténtica moral-

OBREGON , Enrique, Derechos Humanos y Libertad de Prensa, San José, i jos Democraicos
de América Latina (CEDAL), 1980, pp. 4-5. Sevm T R e
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rmitir el desarrollo de una sociedad determinada,
p.rmiﬁendo la cooperacién entre diversos pueblos
empenados en un proyecto que les es comun cual es
ol de dar respuesta a los retos de la naturaleza, el
éxito o fracaso de estas respuestas puede ser muy
peneficioso si es posible brindarlo a otros. Ademas la
informacién puede permitir una vida mas organizada
al hombre permitiéndole centralizar todos los datos
delosindividuos que laconforman, datos que pueden
ir desde su identidad y nacimiento hasta sus enfer-
medades y fracasos.

Junto aesta acumulacion de informacién pueden
venir aparejadas conculcaciones a la esfera de la
intimidad del individuo. Pensemos en el caso de un
banco de datos con informacién sobre las enferme-
dades de un individuo, sus inclinaciones personales,
sus adhesiones politicas y demés datos de su vida,
una base de datos de esta magnitud podria servir
para evitar que dicho individuo, ante los resultados
de una valoracién de esos datos, no pueda tener un
trabajo, o ejercer sus derechos politicos o recibir
atenciéon médica. :

Los cambios en el ambiente de la informacién
introducidos por los medios electrénicos de manejo
de los datos y de comunicacién, han hecho que las
tradiciones culturales de los pueblos interactien
unas con otras logrando un ambiente cultural deno-
minado con acierto “aldea global” por Marshall
Mcluhan. Se habla también de cultura de masas por
quienes lo consideran negativo para la sociedad por
ser un atentado contra las formas tradicionales de
cultura. Estas criticas hablan de un mundo sin
fronteras donde los contactos, la comunicacién, el
intercambio de informaciones, iban a hacer que al
abandonar sus patrias pudieran acceder a la célida
desilusién del mundo desarrollado, con muchos seres
humanos con idénticos problemas pero con menos
posibilidades para resolverlos, donde la individualidad
nacional se perderia para acceder a una comunidad
global gracias al desarrollo de los medios de
comunicacién, y agreguemos nosotros, a los medios
de transmisién de la informacién.

Si bien los peligros de estos desarrollos estan
empezando a observarse y estudiarse, es necesario
yacomenzaradesarrollar lo que podemos denominar
el derecho a la informacién, como una forma de ir

15, Mesa redonda: “La informatica: Un factor de desarrollo o de dependencia para América
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adelantanda respuestas a la incertidumbre del indi-
viduo ante los excesos de la autoridad.

Este derecho a la informacién tiene que tener
unarelacién profunda con esta ideologia de los dere-
chos humanos que se ha pretendido validar aqul,ya
que puede ser unaforma de dar lacorrecta perspectiva
alproblema. Se trata de poner al hombre como punto
de arranque de los mejoramientos en los niveles de
informacién y también como punto de llegada en
cuanto sujeto de proteccién. No se trata de decir que
la centralizacién de la informacién es nefasta porque
sl, @s necesario comprender que el costo de oportu-
nidad para los paises en desarrollo de unirse al
trafago de informacién de los paises desarrollados
es importante de tomar en cuenta si se piensa en una
reparticién de las ventajas y de las ganancias. Sin
embargo, como paises jévenes podemos ver las
experiencias de los otros y mejorar los hechos equivo-
cados y dar una nueva pauta para el manejo de la
informacién conforme a nuestras necesidades mas
prioritarias: desarrollo y proteccién del individuo.
“Como toda tecnologia, su utilizacién benéfica o per-
niciosa no depende de ella misma, sino de la matriz
sociopolitica que determina el progreso o retroceso
de la sociedad en su sentido mas amplio. Como
cientificos y técnicos tenemos la obligacién moral de
mostrarcuales son sus opciones, cudles sus alcances
y cudles sus peligros, y ejercitar nuestra influencia
paraque se aplique en beneficio detodalacomunidad.
Si ello sucede asl y, mucho de ello depende de que
logremos conformar una masa pensante que sobre-
pase las estrechas fronteras de nuestros paises,
podremos lograr que se facilite |a realizacién de ese
potencial humano, lleno de esperanzas y de creati-
vidad, que es el latinoamericano.™*

Enlodichoy lodiscutido dentro del marco de las
Naciones Unidas podemos encontrar un deseo claro
de brindar proteccién a un derecho que aln no tiene
unos perfiles definidos pero que se considera prio-
ritario para el hombre como sujeto de proteccién.
Este derecho aln indeterminado es el referido a la
informacién.

Enlos documentos y declaraciones de derechos
humanos se hablade libertad de pensamiento, libertad
de conciencia, libertad de opinién y de expresién, sin
embargo, esto es una forma muy eliptica de plantear

Latina", celebrada durante la X Conferencia

Latinoamericana de Informatica —PANEL'84—, celebrada en Vifa del Mar, Chile, abril de 1984, evento organizado por el Centro
Latinoamericano de Estudios en Informatica y la Universidad Caiélica de Valparaiso, publicacion del Intergovernmental Bureau for

Informatics (IBI), p. 29.



