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EL DELITO INFORMATICO

El impacto de la computacién se puede obser-
var en todos los niveles sociales. En lo juridico es
de tal magnitud, que podemos decir que con la
informacion del derecho, estamos en la época de la
vision juridica en tercera dimensién. Las enormes
masas de informacion juridica se hacen manejables
con una facilidad increible, y en la medida en que
los ““thesaurus’’ juridicos se perfeccionen, el acceso
a la informacion legal seré cada vez mas facil.

Todas las disciplinas juridicas estan afectadas
por la informatica, y la penal no es la excepcion,
todo lo contrario, podemos afirmar que es quiza
la rama juridica, en la que la computacion juega
un papel muy interesante y particular. Partimos
de que “La Computadora’’, como herramienta,
constituye la generalidad de las veces el instrumen-
to del que eventualmente se puede servir el delin-
cuente para realizar su accion ilegitima, pero sin
embargo en cierta medida, con el propio avance de
la informatica se hara necesario regular con mayor
precision los tipos penales, de modo que las con-
ductas queden mds claramente delineadas. Por
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supuesto que en nuestro derecho penal positivo no
existe aun, figura penal alguna que se refiera direc-
tamente al mundo de la informatica. Esta situacion
hace que no exista definicion juridica alguna, en
nuestra sisteméatica penal, sobre delito informatico.

Se habla de ““delitos cometidos con computa-
doras”’, “‘delitos cibernéticos’’, pero nos inclinamos
por el término “‘delitos informéticos”’, entendido
en el mismo sentido que en la literatura norteame-
ricana tiene ‘‘computer crimer’’, lo que lleva a
conceptualizarlo en dos sentidos:

Restringido: ‘‘Aquel hecho en el que —inde-
pendientemente del perjuicio que pueda causarse
a otros bienes juridicamente tutelados y que even-
tualmente puedan concurrir en forma real o ideal—
se atacan elementos puramente informaticos. Tales
serfan los casos del uso indebido del ‘software’,
apropiacion indebida de datos, interferencias en
sistemas de datos ajenos, etc.”’.

Amplio: “Accion tipica, antijurfdica y culpa-
ble para cuya consumacion se utiliza o se afecta a
una computadora o sus accesorios’’.’

ELEMENTOS DEL DELITO INFORMATICO

Elemento objetivo.

Dado por la accién que la ley tipifica como
delito. En el “homicidio” (artfculo 111 del Codigo
Penal) “quien haya dado muerte a una persona’’,
en el hurto “‘el que se apoderare ileg(timamente de
una cosa mueble, total o parcialmente ajena’ (ar-
ticulo 208 del Codigo Penal), en los dafios “‘el que
destruyere, inutilizare, hiciere desaparecer o de
Cualquier modo dafiare una cosa total o parcial-
Mente ajena (artfculo 228).

Decimos junto con las juristas argentinas Lilli
Y Massa: “En los delitos informaticos, la accién no

" resulta tan clara, dada la diversidad de bienes jurf-

dicos, tutelados, como de formas de perpetrar el
delito. Asf en algunos casos la accion tiende a afec-
tar elementos componentes de la computadora
—tanto el hardware como el software— mientras
que en otros casos la computacion solo es utilizada
como medio o instrumento para cometer el delito.
Por uGltimo, puede suceder que sin afectar el “*har-
ware” o el “‘software’” de una computadora, ni
utilizar la computadora para la perpetracion de un
hecho illcito auténomo, el ilfcito consista en el
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uso o utilizacion indebida de una computadora sin
la correspondiente autorizacion.

Dentro de estos tres grandes grupos estarfa
encuadrado el elemento objetivo del delito infor-
matico —es decir la accion— debiendo el legislador
tipificar a través de figuras lo mds exactas posibles
tales acciones.

Elemento subjetivo.

De acuerdo con el articulo treinta de nuestro
Codigo Penal: ““Nadie puede ser sancionado por un
hecho expresamente tipificado en la ley si no lo ha
realizado con dolo, culpa o preterintencion’.

Si partimos de que actualmente y de confor-

midad con el Derecho Penal positivo, tendrén rele-
vancia juridica en nuestro sistema jurfdico-penal
unicamente los ‘‘delitos informaticos” que se ade-
cuen a los tipos de nuestro ordenamiento, ya que
no existen, en sentido restringido delitos informa-
ticos propiamente dichos, veremos entonces como
podremos estar frente a hechos delictivos, cometj-
dos con, por o en contra de una computadora y
sus partes, que para ser delitos deberan necesaria-
mente cuadrar en alguna figura penal, como “da-
flos”, “"hurto’’, ‘‘estafa’, etc. Nos parece que tales
conductas, dentro de este concepto de delitos
informaticos, podran ser atribuidas a sus participes
tanto a tftulo de dolo, como de culpa.

SUJETOS DEL DELITO INFORMATICO

Sujeto activo.

El "“Delincuente informatico” sera la persona
que realiza la conducta descrita en el tipo penal.

Criminologicamente hablando, estamos en
presencia sin lugar a dudas de un clarisimo “delito
de cuello blanco’’, en donde los autores no solo
rednen condiciones técnicas o profesionales muy
singulares, sino que han logrado un cierto dominio
de su “‘oficio” que les permite ejecutar el delito.

“En este tipo de delitos el obrar delictivo esta
precedido por la atenta observacion del accionar
de quien serd su victima o su herramienta: la
computadora.

Tales sujetos se reclutan en sectores instruidos,
con acceso a determinadas oportunidades y cono-
cimientos imprescindibles que les permiten incre-
mentar su riqueza mediante el uso de modernas
técnicas a las que tienen acceso por su ocupacion o

disponibilidad de medios’’.®

Relacién sujeto activo/funcién o empleo.

Los técnicos y profesionales vinculados a la
computaciéon, que se han visto involucrados en he-
chos delictivos, segun Lilli y Massa, son:

Operadores. .

Pueden modificar, agregar, eliminar o sustituir
informacién y/o programas, copiar archivos para
venderlos a competidores. Pueden estar envueltos
en colusion.

Programadores.
Pueden violar o inutilizar controles protecto-

res del programa y/o sistema; dar informacién a
terceros ajenos a la empresa, atacar el sistema ope-

rativo, sabotear programas, modificar archivos,
acceder a informacion confidencial.

Analistas de sistemas.

Son cominmente los Gnicos que conocen la
operacidon de un sistema completo, pueden estar en
colusién con el usuario, programador y/u operador.

Analista de comunicaciones.

Es la persona que disefia la sequridad del siste-
ma de comunicaciones por lo que conoce los méto-
dos para violar la seguridad con fines de fraude.

Supervisores.

Tienen conocimiento global de las operaciones
y debilidades del sistema de seguridad, pueden
manipular los archivos de datos y los ingresos y
salidas del sistema. Tienen la posibilidad de modifi-
car, agregar o eliminar informacion.

Personal técnico y de servicio.

‘Generalmente tienen libre acceso al Centro de
Cémputo, poseen mayores conocimientos de 10s
sistemas operativos y de base de datos, asf como
de sus debilidades.

Funcionarios superiores.

Tienen conocimiento general de los proyectos
por lo que implican una amenaza potencial. Pue-
den estar en colusién con analistas, programadores,
usuarios y/u operadores.

Auditores.
Conocen las debilidades del sistema toda veZ
que implementan las medidas de seguridad, insta-
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lando controles preventivos u otros que a posterio-
ri permitan detectar el fraude antes que la persona
involucrada pueda escaparse. Pueden actuar en
colusion con otro personal.

Bibliotecarios de programacion.

Como son los responsables del mantenimiento
de la documentacion de sistemas, pueden vender
la documentacion a competidores u otros compra-
dores.

Bibliotecarios de operaciones.

Constituyen una amenaza de alto riesgo, toda
vez que pueden destruir informacion mediante la
utilizacion de imanes o identificando como
useratch’”  (destruir) cintas correspondientes a
archivos maestros; copiar informacion para vender,
cambiar etiquetas externas.

Personal de limpieza, mantenimiento y custodia.
Pueden vender el contenido de los cestos de
papeles a competidores u otros compradores, foto-
grafiar documentos dejados sobre los escritorios,
sustraer informaciéon y/o listados del Centro de
Computo, sabotear el sistema con explosivos.

Usuarios. _
Tienen la posibilidad de hacerse pasar por

otros usuarios, modificar, omitir o agregar infor-
macién con propésitos fraudulentos; vender infor-
macion a competidores, y efectuar un uso no
autorizado.”

Sujeto pasivo.,

Las victimas de los “‘delincuentes informati-
cos” han sido fundamentalmente los bancos, com-
pafiias financieras, aseguradoras, instituciones esta-
tales de servicios publicos, universidades, colegios,
grandes empresas.

Bienes jurfdicos tutelados.

“Partiendo de la base que nuestro legislador
no ha previsto en absoluto delitos consumados
contra medios o con el concurso de medios infor-
maticos, resulta claro que el “delito informatico”’
no existe en nuestro derecho penal positivo, para
el cual hasta el presente la computadora es tan
irrelevante como un I4piz o una méquina de escri-
bir’.8

En Costa Rica, los delitos que se cometan por
medios inform4ticos o en contra de ellos para ser
tipicos tienen que adecuarse a alguna de las figuras
de nuestro derecho penal positivo, por lo que
podemos sostener que practicamente las compu-
tadoras pueden ser el instrumento con el que sean
cometidos los més importantes delitos de nuestro
catalogo penal,

Delitos contra las personas.

La medicina moderna cuenta con las compu-
tadoras entre sus mas importantes instrumentos
de diagnostico clinico, por lo que es posible que a
nivel de “malpraxis” el uso indebido de la compu-
tadora represente responsabilidad para el médico,
por dolo o por culpa, teniendo frente a nosotros
desde un homicidio simple, un homicidio culposo,
unas lesiones o hasta lesiones culposas.

Delitos contra el honor.

Con respecto a la dignidad, decoro, honra,
reputacion al incluirse informacion falsa de carac-
ter injurioso en un archivo electrénico, que al dar-
se a conocer cause un perjuicio al honor, o bien
que en registros electrénicos se conserve informa-
cion falsa “‘que ofenda la memoria de una persona
muerta con expresiones injuriosas o difamatorias”.

Asimismo podria suceder con informaciones
falsas contenidas o suministradas por medios elec-
tronicos sobre ‘‘hechos falsos concernientes a una
persona jurfdica o a sus personas por razén del
ejercicio de sus cargos que puedan danar grave-
mente la confianza del publico o el crédito de que
gozan”. En otros paises existen empresas de gran
prestigio que venden informacion sobre corpora-
ciones a nivel legal, administrativo y financiero,
fundamentalmente para efectos comerciales.

Delitos contra la intimidad.

Con el desarrollo de los sistemas telematicos,
tales como transmision de datos en paquetes y el
correo electronico, podriamos encontrarnos frente
a delitos de violacidn de correspondencia (articulo
196, Codigo Penal) y sustraccion, desvio o supre-
sion de correspondencia (articulo 197, Codigo Pe-
nal).

Delitos contra la propiedad.

Cuando pensamos en el “‘hardware”, el proble-
ma del hurto o del robo del equipo, es muy simple.
Inclusive si pensamos en el hurto de uso, en tiem-
po de maquina. Pero con respecto al “'software”,
la situacion es mas compleja, precisamente por la
intangibilidad de los programas, porque pueden
ser ‘‘copiados’’, sin ni siquiera estar en el centro
de computo, podrfa ser hasta desde otro pafs,
a través de los modernos medios teleméticos de
hoy dfa. Estarfamos en presencia de un hurto
(simple), o frente a los delitos relativos a los dere-
chos de autor, o de la propiedad industrial, tema
que merece nuestra consideracion especial.

La situacién llama la atencién si nos referimos
a las defraudaciones. Hasta qué punto podemos
considerar como “artificios o engafios”’, los medios
electrénicos desarrollados por el delincuente in-
formético para entrar al “sistema’’ y lograr que se
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acrediten a su cuenta fuertes sumas de dinero, o
se le adjudiquen cualquier clase de bienes.

En nuestro pafs tenemos una sentencia de
un tribunal superior penal de San José, en que fue-
ron condenados dos operadores del Centro de
Computo del Banco Crédito Agricola de Cartago,
que mediante un sistema de ‘‘crédito revolutivo”
cargaban sus cuentas corrientes de fondos ficticios,
pero el asunto se resolvio desde el punto de vista
de la falsedad, porque los imputados alteraban
los comprobantes escritos de otras cuentas corrien-
tes.

En los Estados Unidos, se conoce un caso fa-
moso de fraude financiero mediante computadora.
Es el caso Rifkin. La victima fue a un banco de
Los Angeles, California, que diariamente realiza
transferencias electronicas de fondos a nivel inter-
nacional y por montos que oscilan entre los dos y
cuatro billones de dolares. El delito fue calificado
como ‘‘Transferencia electronica de fondos ilega-
les”’. Stanley Mark Rifkin, de treinta y dos afios,
contratado por el banco para que estableciera un
sistema de ‘‘back up’ (respaldo) relativo a las
transferencias electronicas de fondos. Dada la falta
de instrucciones detalladas, Rifkin practic6 un
relevamiento integral para obtener la certeza de
que el sistema de “‘back up” contemplara y reuniera
todos los elementos necesarios, y ademas detectd
fallas en el sistema en vigencia que le posibilitarian
eventualmente practicar una transferencia de fon-

‘dos ilegal. La idea de Rifkin era adquirir diaman-
tes en Europa, por lo que el 25 de octubre de 1978
ingresd6 a la sala de transferencias utilizando su
identificacion personal, la que mantenia en su
poder, a pesar de haber finalizado su contrato. Sa-
ludb a los operadores y les dijo que concurria para
verificar el funcionamiento del sistema, permane-
cio un tiempo en el lugar y confirmé que el siste-
ma era el mismo que le habia relevado. Ademas de
las claves previstas, para la instrumentacion final
de la transferencia, un funcionario debidamente
facultado proporcionaba la autorizacion final, em-
pleando un cédigo especial. Rifkin tomé el codigo
vigente en este momento, que se cambiaba varias
veces por dia, pero constaba en un papel adherido
a una de las paredes de la sala. Luego de retirarse,

realizé una llamada telefénica desde un aparatg
publico, identificdindose como el funcionario auto-
rizado, requiriendo la transferencia de diez millo-
nes doscientos mil délares sobre su cuenta banca-
ria en Nueva York. Posteriormente el dinero debia
ser transferido a un banco suizo. Ello asi ocurrip
y Rifkin viaj6 a Europa y compro los diamantes,
Luego volvio a los Estados Unidos y fue descu-
bierto y detenido.’

Delitos contra la fe publica.

En Costa Rica, el Registro Nacional, practica-
mente automatizado en su totalidad, tiene la in-
formacion atinente a la propiedad inmobiliaria,
vehicular, mercantil, etc., almacenada en soportes
magnéticos. Avance incuestionable, que ademés
plantea algunas cuestiones interesantes, maxime
ahora que estamos a punto de que el sistema se
integre a una red, en donde las demas dependen-
cias estatales y los notarios se conviertan en sus
usuarios, ya no en las terminales del Registro, sino
a través de sus microcomputadoras ‘‘conectadas”
por via telefénica. Ya no volveremos a presenciar
hechos como la sustraccion de un folio de un tomo
de propiedad, o de una tarjeta de vehiculo. Pero
¢Podra algan "‘delincuente informatico’ romper el
sistema de sequridad y alterar la informacion regis-
tral? Los funcionarios que tengan fe publica,
“daran fe’’ de lo visto en una pantalla de rayos
catédicos, o de la informacion almacenada en
medios magnéticos, no visible como los documen-
tos tradicionales. Al respecto sostiene Klaus
Tiedemann, en su obra “Poder econémico y deli-
to’”’: “’El tipo penal de la falsificacion de documen-
tos exige que el documento sea la expresion tan-
gible y probatoria de un pensamiento humano.
Aunque se cuestione este requisito, los datos Y
programas de las computadoras no son en ningu-
na forma documentos, por cuanto los datos
archivados electronicamente no son reconocibles
visualmente. Por lo general, ademas, no permiten
individualizar autores.’"1°

As{ podriamos continuar con la lista de accio-
nes delictivas, que usando de computadoras, sé
enmarcan dentro de la tipologia penal vigente.

CONCEPTO Y MODALIDADES DE LA CRIMINALIDAD
MEDIANTE COMPUTADORES

El profesor alemédn Tiedemann, en su obra an-
tes citada, sostiene: “Con la expresion ‘criminalidad

mediante computadoras’ se alude a todos los actos
antijuridicos segin la ley penal vigente (o social-
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mente perjudiciales y por eso penalizables en el
futuro) realizados con un equipo automitico de
procesamiento de datos”’.

Gracias a las investigaciones efectuadas desde
hace diez afos por el Instituto de Criminologfa y
Derecho Penal Econdmicode la Universidad de Fri-
burgo, actualmente se puede ofrecer una recopila-
cién bastante completa de asuntos penales, tanto
de la Republica Federal Alemana como del dmbito
europeo, para acreditar la existencia de tal crimi-
nalidad".

Manipulaciones.

*Estas pueden afectar tanto a la fase de sumi-
nistro o alimentacion (input) de datos, como a la
de su salida (output) y a la de su procesamiento
(bajo la forma de manipulaciones en el programa
o en la consola). ““..."” Los sistemas para el proce-
samiento de datos operados a distancia. . . ofrecen
una variante especialmente interesante con muchas
perspectivas de ulteriores desarrollos, para las téc-
nicas de manipulaciéon aqui descritas: si se puede
acceder a la computadora, por ejemplo a través de
la red telefonica, mediante una terminal que opera
a distancia, el autor puede efectuar la manipula-
cion desde su casa, con su propia terminal y sin
necesidad de introducirse personalmente en la
empresa perjudicada. .. La accion y el efecto se
verifican por separado, lo cual dificulta sobremane-
ra el descubrimiento del hecho.

Espionaje.

“En el 4mbito del procesamiento de datos, el
espionaje econémico se ve favorecido por el hecho
de que las informaciones se encuentran archivadas
en un espacio minimo y pueden ser transferidas
sin ningGn problema a otro soporte. Ademés en el
centro del uso indebido de datos figura siempre el
también llamado hurto de ‘software’, o sea el em-
pPleo indebido de programas de computacion, ela-
borados generalmente con considerables esfuerzos
Y que a menudo encierran un valioso ‘know how’
comercial’’,

Sabotaje,

"Tanto desde la perspectiva de la envergadura
del dafio como desde la del modo de realizar el he-
cho, son dignos de considerar los casos de sabotaje
en el procesamiento de datos. También estos resul-
tan favorecidos por la gran concentracion de infor-
maciones en un minimo espacio. La destruccion
total de programas y datos —por ejemplo, median-
te atentados con incendio, imanes o ‘programas
borradores’ especialmente elaborados— pueden
Poner en jaque la continuidad de toda la empresa”.

Hurto de tiempo.

“La utilizacion indebida de instalaciones de
computos por parte de empleados leales o de
extrafios puede producir pérdidas considerables,
especialmente en los sistemas de procesamiento de
datos a distancia, al efectuarse cOmputos con na-
meros de ‘account’ ajenos”’.

“’La criminalidad mediante computadoras ope-
ra a menudo sobre objetos intangibles, como acti-
vo en los bancos, secretos comerciales, ‘know how’
y otras informaciones. Por lo tanto no debe sor-
prender que las normas penales existentes solo lo-
gren abarcar aquellos comportamientos en forma
parcial y mas bien casual, aunque con diferentes

- - - r . n ll
resultados en los diversos sistemas juridicos”.

Modus operandi de los delincuentes informaticos.

El jurista guatemalteco Rodolfo Bolafios Rami-
rez, en su ponencia presentada al Primer Congreso
Iberoamericano de Informatica Jurfdica, celebrada
hace un afio en Santo Domingo, Repablica Domi-
nicana, expuso los métodos con que operan estos
delincuentes en los Estados Unidos, citando al pro-
fesor Dom B. Parcker:

1. DATA DIDDLING (datos engafiosos). Sim-
ple, seguro y comin, Manipulacién de da-
tos antes o durante su entrada al ordenador.

. TROJAN HORSE (caballo de Troya). Intro-
duccion de un conjunto de sentencias en la
codificacion de un programa para realizar
una funcién no autorizada. Es el método
mas comun de sabotaje.

. SALAMI TECHNIQUES. Sustraccion de
pequeiias cantidades de “activos’’ de nume-
rosas procedencias (redondeo de cuentas).

. SUPERZAPPING. Uso no autorizado de
programas de acceso universal.

. TRAP DOORS (puertas con trampa). Utili-
zacion de interrupciones en la légica de un
programa, en la fase de desarrollo para su
depuracién, y uso posterior de estas con
fines delictivos.

. LOGIC BOMBS (bombas légicas). Programa
que se ejecuta en un momento especifico o
periodicamente, cuando se cumplen deter-
minadas condiciones (rutinas a posteriori).

. ASYNCHRONIC ATTACKS (ataques asin-
crénicos). Consiste en aprovechar el funcio-
namiento asincronico de un sistema opera-
tivo, ya que la mayor parte de los sistemas
operativos funcionan asincrGnicamente
basados en los servicios que pueden realizar
para los distintos programas en ejecucion.
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. SCAVENGING (recogida de residuos). Ob-

tencion de informaciéon ‘‘residual’” impresa
en papel o cinta magnética en memoria
después de la ejecucion de un trabajo (ter-
cera o cuarta copia).

. DATA LEAKAGE (filtracion de datos).

Sustraccion de datos o copias de datos de
un sistema (duplicar una cinta magnética).

PIGGYBAKING AND IMPERSONATION
(trasiego de personas). Lograr el acceso a
areas controladas, por medios electronicos
0 mecanicos.

WIRETAPPING (pinchar Iineas de telepro-
ceso). Intervencion de las lineas de comuni-
cacion para acceder o manipular los datos
que son transmitidos.

SIMULATION AND MODELING. Utilizar
el ordenador como instrumento para plani-
ficar y controlar un delito, utilizando técni-
cas de simulacion y modelo.

Es incuestionable, que el impacto de la infor.
maética en nuestra sociedad apenas empezamos 3
notarlo, pero los juristas costarricenses debemos
iniciar de inmediato el estudio y discusion de
papel del derecho democrético en la sociedad in.
formatizada.

Informadtica del delito.

Otro aspecto, que por supuesto no es el central
de este trabajo, es el anotar al menos, las posibili-
dades que la informética proporciona a nivel tec-
noldgico a la justicia penal, no s6lo en el dmbito
de la investigacion policial, sino también en lo refe-
rente al debido proceso mismo, como puede ser
adecuada utilizacion de bancos de datos electroni-
cos con respecto a los Registros de Delincuentes,
asf{ como programas de procesamiento de textos en
los tribunales penales, y archivos informaticos de
doctrina, jurisprudencia y legislacion penal.

Ya el Poder Judicial esta construyendo la base
de datos respectiva en el Registro Judicial de Delin-

cuentes.
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