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RESENA SOBRE EL COMERCIO ELECTRONICO

l.- PREAMBULO

Debido a la creciente utilizacién de la red de
Internet, se ha manifestado una evoluciéon en
el intercambio comercial. Las nuevas
tecnologias de informacion 'y de
comunicacion, introducen innumerables
ventajas, lo cual conlleva el analisis de la
nueva normativa, relacionada con la
adquisicion de bienes y servicios en el &mbito
del comercio electrénico.

Mediante la presente

investigacion, se pretende ofrecer
un acercamiento a los mas sobresalientes
vinculos entre las partes involucradas en las
relaciones contractuales, dentro del ambito
del comercio electrénico nacional e
internacional aplicable al sistema juridico
costarricense.

Asimismo, el impacto de las nuevas
tecnologias en forma acelerada sobre el
mundo juridico, ha provocado que Ila
informacién disponible sobre el tema en
estudio, sea muy diversa, cambiante y no
necesariamente  concurrente  con la
legislacion nacional.

El comercio electrénico se presenta como un
medio para acceder a nuevas fuentes de
ingreso, permitiendo extenderse a diversos
mercados geogréficos a nivel mundial, reducir
costos y conformar estrategias empresariales
innovadoras no tradicionales. Los riesgos
inherentes a esta actividad representan un
desafio, debido a la existencia de fallos,
fraudes y abusos, los cuales deben ser
enfrentados, mediante la creacion

de mecanismos de seguridad.

Con el devenir del comercio electrénico, las
empresas mediante la Internet disponen de
una red que permite la interrelacién con sus
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clientes y socios de una manera mas
estrecha, pues esta es un buen canal de
comunicacion, bajo en costo y con amplia
accesibilidad.

El significado del término “comercio
electronico” ha cambiado a lo largo del
tiempo. Originalmente, “comercio electrénico”
significaba la facilitacibn de transacciones
comerciales electrénicamente, que
normalmente utilizaba tecnologia como la
denominada “Electronic Data Interchange”
(EDI, presentada a finales de los afos
setenta), mediante la cual, se envian
electrénicamente documentos, tales como,
pedidos de compra o facturas.

Posteriormente, incluyeron actividades
denominadas “Comercio en la Red”, mediante
el cual se realizan compras de bienes y
servicios, por medio de la World Wide Web via
servidores seguros (véase HTTPS, el cual es
un protocolo de servidor especial que encripta
la realizacion confidencial de pedidos para la
proteccién de los consumidores y los datos de
la empresa oferente) con tarjetas de compra
electronica y con servicios de pago
electrénico, por ejemplo: autorizaciones para
tarjetas de crédito.

Para 1995, los paises integrantes del
denominado G7/G8, crearon la iniciativa
“Mercado Global para PYMEs”, con el
propésito de acelerar el uso del comercio
electrénico entre las empresas de todo el
mundo, creandose y desarrollandose el portal
en espafiol de informacién y biblioteca virtud
sobre comercio electrénico denominado:
Comercio Electrénico Global.

Por otra parte, se deben destacar como
ejemplos de aplicaciones de Comercio
Electronico, las siguientes:



OpenXpertya: Es un software libre con
soporte de B2E, el cual constituye una
solucion empresarial global en remoto, que
esta adaptada para la legislacion y el mercado
electronico espafiol e hispanoamericano en
tres niveles: con soporte en la transferencia
de informacion entre empresas o también
conocido como intercambio electrénico de
datos (EDI), B2B y B2C. Ademas aporta
determinadas funcionalidades de valor afia-
dido para el empleado (gestiébn de comi-
siones, dietas de viaje, tiquetes de comida o
compra de productos y servicios con tarifas
subvencionadas.

Ediwin: Es un software privado de
comunicaciones  EDI, multiformato vy
multiprotocolo, el cual permite la integracién
con la mayoria de ERP’s del mercado y sitios
Web. Este software fue desarrollado por la
empresa EDICOM y esta homologado para
factura telematica con firma electrénica por la
organizacion privada AECOC.

Otros aspectos importantes de destacar, son
las definiciones de correo electronico,
negocios electrénicos, portal y terminal de
punto de venta, los cuales se detallan
seguidamente:

Definicion de la Conferencia de Naciones
Unidas sobre Comercio y Desarrollo, Seccion
de Preguntas Frecuentes del sitio web del
Servicio Electrénico: Es el uso de sistemas de
comunicacion basados en Internet y en no-
Internet, tales como: pedidos telefénicos,
television interactiva y correo electrénico. La
definicion amplia también incluiria redes
electrénicas de uso privado, usualmente
organizadas por empresas y sus asociados
para su propio beneficio. Es importante que el
comparador y el vendedor no se encuentren
fisicamente durante la transaccion. En cambio
se usa algun mecanismo de comunicacién
electrénica para cerrar el trato.

Denominacion inglesa de comercio
electrénico -e-COMMMERCE-: Es también
conocido como e-comercio, comercio on-line,

comercio en linea, compra electronica... 0 en
su version inglesa ‘e-business’. Son todas
aquellas transacciones comerciales que se
realizan a través de Internet u otro medio
electrénico que permita recoger los pedidos u
ofertar los productos y/o servicios, desde o
hacia clien- tes o proveedores; por ejemplo,
vender zapatos en la pagina web de la
empresa, recibir los pedidos desde la pagina
web en forma de correo electronico o a una
base de datos y expender lo requerido.

Segun la definicién de la Agencia de Estados
Unidos para el Desarrollo Internacional
USAID, comprende:

Cualquier uso que haga una empresa de la
tecnologia de la informacion y de las
comunicaciones que le ayude a mejorar
sus interacciones con clientes o
proveedores.

De acuerdo con el Dr. Jorge Enrique Romero
Pérez, es:

el intercambio telematico de informacion
entre personas que da lugar a una
relacion comercial, consistente en la
entrega en linea de bienes intangibles o
en un pedido electronico de bienes
tangibles.

Asi se diferencia del comercio electrénico
directo (que, por referirse a bienes o servicios
digitales, se concerta y ejecuta
completamente por via informatica) del
indirecto (referido a bienes o servicios fisicos
gue aun cuando permitan una celebracién por
medios tecnoldgicos, requieren del medio
fisico tradicional para su cumplimiento).

Segun los negocios electrénicos -E-Business-
es hacer negocios electrénicos integra no solo
el Comercio Electrénico, sino también la parte
operativa interna de las empresas,
permitiendo el acceso de su infraestructura
informatica a los procesos de las ventas
electronicas, lo cual se desarrolla mediante la
conexion de la pagina Web. El sistema



organizativo e informético esta, por ende,
unificado con el de la Web corporativa, en
linea (on-line). El sitio Web pasa a ser una
boca de expendio mas, asi como lo son los
mostradores en las sucursales, en los
intermediarios o la propia casa matriz de la
empresa. Cuando alguien realiza una compra
en un sitio Web de determinada empresa, esa
transaccion se refleja de forma inmediata en
sus sistemas informaticos y la puesta en
marcha de procesos administrativos,
financieros y de envio.

Definicién de Portal: Sitio web que sirve de
punto de partida para navegar por Internet.
Los portales ofrecen una gran diversidad de
servicios: listado de sitios web noticias, e-mail,
informacién meteorolégica, chat, newgroups
(grupos de discusién) y comercio electronico.
En muchos casos, el wusuario puede
personalizar la presentacion del portal.
Algunos de los mas conocidos son Altavista,
Yahoo!, Netscape y Microsoft.

Definicién de Terminal de Punto de Venta:
Es un tipo de terminal especifico instalado en
los comercios. Frecuentemente incorporan
también el terminal de pago en la misma
unidad fisica. Con el uso de lectores 6pticos y
otros dispositivos, hacen posibles funciones,
tales como: gestion electrénica de stock,
control de ventas y otros. Se suele denominar
por sus iniciales: TPV.

Il.- LOS ACTOS JURIDICOS
CELEBRADOS POR
MEDIO DE DOCUMENTOS
DIGITALES

Como en todo acto juridico de contenido
patrimonial, existen las partes contratantes: el
oferente y el aceptante. Sin embargo, en el
mundo virtual estos sujetos cambian por las
caracteristicas  propias del comercio
electronico, donde las partes se comunican
mediante el uso de soportes informaticos que
contienen mensaje de datos, informacion

generada, enviada, recibida, archivada o
comunicada por medios electrénicos Opticos y
similares, como podrian ser, entre otros, el
intercambio electronico de datos (EDI), el
correo electronico, el telegrama y el fax.

En el comercio electrénico, las partes
participantes de la contratacién electrénica
(sujetos virtuales), se pueden presentar, entre
otros, de la siguiente manera:

(B2C) de empresa a consumidor.
(B2B) de empresa a empresa.
(C2C) de consumidor a consumidor.
(B2G) de empresa a Gobierno.
(B2E) de empresa a empleado.

El comercio electrénico de negocio a
consumidor -Business to Consumers
B-to-C 0 B2C-Empresa a consumidor

Es el comercio electrénico que realizan las
empresas con los particulares, cuyo potencial
tiene un gran recorrido a largo plazo,
asentdndose actualmente en los sectores de
distribucién alimentaria. Las grandes cade-
nas de supermercados e hipermercados,
disponen de portales y aplicaciones de venta,
a través de Internet. Igualmente el B2C
también tiene gran aceptacion en la
distribucion mayorista de libros, musica y
otros productos, como por ejemplo, la
mayorista Amazon.com.

El éxito del B2C radica en el aseguramiento
de los sistemas de pago mediante el uso de la
tarjeta de crédito. Aunque en muchos casos,
se da la posibilidad de otras formas de pago:
contra reembolso, en efectivo o la utilizacion
de servicios proporcionados por otras
empresas como PayPal.

Business to Business, B-to-B o
B2BEmpresa a empresa

Consiste en el comercio electrénico entre
empresas a través de Internet, en donde
pueden participar el remitente intermediario y



el destinatario de un mensaje de datos. Esto
incluye la presentacion de propuestas, la
negociacion de precios, el cierre de ventas, el
despacho de pedidos y otras transacciones.

El B2B ha sido impulsado fundamentalmente
por la creacibn de portales para agrupar
compradores, y se han encontrado portales
de empresas agrupadas por bienes vy
servicios comunes, permitiéndoles aglutinar
fuerzas para asi poder negociar en mejores
condiciones. El mantenimiento de las paginas
en dichos portales, se manifiesta mediante la
solicitud de un canon para cotizar o cobrar a
los socios, una comisiéon del negocio realizado
en el portal especifico.

Con este método se agiliza notablemente el
tiempo empleado para esta contratacion, ya
que los pedidos a través de Internet, se
tramitan en tiempo real. También abarata los
costos del pedido; se pueden comunicar con
otras empresas de lugares distantes e incluso
de otros paises. Por otra parte, el ahorro de
tiempo es en si un valor econdmico
importante.

Algunas de las ventajas que aporta el B2B
para los compradores son:

+ Posibilidad de
ndmero de ofertas.
+ Despersonalizacion de la compra, con
lo que se evitan posibles tratos a favor.

+ Abaratamiento del proceso: menos
visitas  comerciales, procesos de
negociacion mas rapidos, entre otros. Asi
los compradores tienen la posibilidad de
solicitar una reduccion en los precios,
debido al menor costo de la gestion.

recibir un mayor

Analizando la forma de comercio electronico
B2B a la luz de lo dispuesto en la Ley Modelo
de las Naciones Unidas, se considera como
remitente a toda persona que, a tenor del
mensaje, haya actuado por su cuenta 0 en
cuyo nombre se haya actuado para enviar o
generar ese mensaje; pero que no haya

actuado a titulo de intermediario con respecto
aél.

Al intermediario se le entendera como toda
persona que, actuando por cuenta de otra,
envia, recibe o archiva un mensaje o presta
algun servicio con respecto al remitente. Y en
cuanto a la otra parte de la relacién
contractual se le determina como destinatario;
es decir, la persona designada por el
remitente para recibir el mensaje.

Otros sistemas juridicos también consideran
en un sentido mas extenso a los sujetos

virtuales, como a las entidades de
certificacion y de registro que son las
personas o0 terceras partes confiables

autorizadas para emitir certificados, las cuales
efectlan determinadas funciones vy
obligaciones, tales como: acreditar la
identidad del sujeto virtual, el remitente, el
destinatario o intermediario, o asumir la
representacion, mediante la cual actia,
disponiendo de los mecanismos de seguridad
y funcionalidad que la contratacion electronica
requiere.

Business to Goverment, B-to-G o B2G-
Empresa a Gobhierno

Consiste en optimizar los procesos de
negociacion entre empresas y el Gobierno, a
través del uso de Internet, cuya aplicacién a
sitios o portales son especializados en forma
agrupada, conforme las ofertas o servicios
requeridos por las instituciones oficiales.

Business to Employee, B-to-E o0 B2E-
Empresa a empleado

Es la relacibn comercial que se establece
entre una empresa y sus propios empleados,
constituyéndose en un portal para el uso de
recursos de la empresa, por parte de los
empleados de la misma, tanto en su vida
privada como en el propio trabajo asignado;
por ejemplo, una compafia aérea que ofrece
paquetes turisticos a sus empleados y
compafiias aéreas asociadas, mediante su



propia intranet. El B2E es una nueva
demostracion de las diversas aplicaciones
gue ofrece el comercio electrénico.

Ademas el concepto de comercio electronico,
se amplia a la gestién remota por parte del
empleado, en relacion con sus
responsabilidades dentro de la empresa, lo
cual conlleva a que se incluyan la facturacién
por comisiones de ventas y la introduccion de
gastos por viaticos u hospedaje entre otros.

Conforme con lo anterior, puede indicarse que
el comercio electrénico consiste en la
distribucién, compra, venta, mercadeo Yy
suministro de informacion referente a bienes
0 servicios, mediante el empleo de redes
informaticas, como la Internet. La industria de
la tecnologia de la informacién, podria verlo
como una aplicacién informatica dirigida a
realizar transacciones comerciales.

También el comercio electrénico puede
considerarse como la conduccién de
comunicaciones de negocios comerciales y su
direccion, a través de métodos electrénicos,
como intercambio electrénico de datos y
sistemas automaticos de recoleccién de
datos.

lll.- EL PERFECCIONAMIENTO
DEL CONSENTIMIENTO

En el comercio electronico, la mayoria de las
transacciones electronicas se consideran
vélidas via Internet, por el simple hecho de
pulsar un botén que signifique “estoy de
acuerdo”, lo cual nos lleva a analizar los
principios y postulados que regulan la
manifestacion virtual.

La declaracion contractual brindada por el
hecho de pulsar el botén que significa “estoy
de acuerdo”, implica un acuse de recibido, con
la consideracion de las formas ad
solemnitatem (formalidad exigida por ley), la
ad probationem (sirve para probar la

existencia del acto). Sin embargo, por ser la
voluntad virtual un postulado genérico no
gueda claro, si estamos ante la denominada
teoria de la aceptacion/ expedicion de la
informacion y/o de la otra llamada teoria de la
recepcion, referentes ambas a la
manifestacion de voluntad.

No obstante, debido a que es necesario que
la legislacibn nacional e internacional
contemple la manifestacion de voluntad
electrénica, donde el compromiso no sea un
simple “clic” del contratante, es imperante
vislumbrar cuéles pasos previos deben
llevarse antes de la manifestacion de voluntad
virtual final; es decir, un segundo momento,
donde recién se pueda considerar al cliente
comprometido, evitando el riesgo de
compromiso por error o el repudio de la
compra.

Asi, mediante el comercio electrénico, se tiene
de acuerdo con su naturaleza, el uso de
cualquier soporte donde se refleja vy
recepciona una declaracién de voluntad,
dando lugar a nuevos contenidos y nuevos
productos de contenido patrimonial en forma
desmaterializada, capaces de dotar de
perpetuaciéon la  voluntad, como su
transmision electrénica, a través de la
computadora y otros aparatos
emisores/receptores, distintos a la
computadora (que es ahora la modalidad mas
extendida), tales como: teléfono, telefax,
television u otro medio de telecomunicacion,
en las transacciones comerciales nacionales
e internacionales, comprendida en la Ley
Modelo sobre  Comercio  Electrénico,
aprobada por la Comisién de las Naciones
Unidas para el Derecho Mercantil
Internacional (CNUDM), en Sesién n.° 2205
XXl del 17 de diciembre de 1966.

Esta Ley Modelo tiene por objeto facilitar el
empleo de los modernos medios de
comunicacién y de archivo de la informacién.
Se basa en el establecimiento de un
equivalente funcional para la documentacién
sobre sopor- te electronico de ciertos



conceptos basicos que se acufiaron para la
documentacion consignada sobre papel, tales
como: las nociones de

“‘escrito”, “firma” y “original”. Al definir ciertas
normas que permiten determinar el valor
juridico de todo mensaje electronico, esta Ley
Modelo cumple un cometido importante, al
servicio del desarrollo de las comunicaciones
sin soporte de papel. La Ley Modelo contiene
también reglas para el comercio electronico
en determinados sectores de la vida
comercial, como el transporte de mercancias.

Ademas, la Ley Modelo regula a través de su
articulo 15, el tiempo y lugar del envio y la
recepciébn de un mensaje de datos. Sin
embargo, dicha ley no nos indica el lugar y el
momento en que debe entenderse
perfeccionado el consentimiento, a fin de no
interferir con el derecho interno de cada pais
en esta materia. Pero si sefiala en el referido
articulo 15, en su primer inciso, que si el
iniciador y el destinatario no convienen otro
aspecto, el mensaje de datos se tendra por
expedido, cuando entre en un sistema de
informacién que no esté bajo el control del
iniciador o de la persona que envié el mensaje
de datos a nombre el iniciador.

Por su parte, cuando se da la recepcion de
mensaje de datos, el mismo articulo 15 sefala
en su segundo inciso, si no convienen el
iniciador y el destinatario otro aspecto, que el
momento de recepcion de un mensaje de
datos se determinara como indica a
continuacion:

* Si el destinatario ha designado un
sistema de informacion para la recepcion
de mensaje de datos, la recepcién tendra
lugar en el momento en que entre el
mensaje de datos en el sistema de
informacion designado. Si se envia el
mensaje de datos a un sistema de
informacion destinatario que no sea el
sistema de informacién designado, en el
momento en que el destinatario recupere
el mensaje de datos.

» Si el destinatario no ha designado un
sistema de informacién, la recepcion
tendr& lugar, cuando entra el mensaje de
datos a un sistema de informacién del
destinatario.

Con respecto al lugar, la Ley Modelo sefiala
gue si no convienen otra cosa, el iniciador y el
destinatario, el mensaje de datos se tendra
por expedido en el lugar donde el iniciador
tenga su establecimiento, y por recibido en el
lugar donde el destinatario tenga el suyo.

Si el iniciador o el destinatario tienen mas de
un establecimiento, su establecimiento sera el
gue guarde una relaciéon mas estrecha con la
operacion subyacente 0, si no hay una
operacion subyacente, su establecimiento
principal.

En caso de que el iniciador o el destinatario no
tenga establecimiento, se tendra en cuenta su
lugar de residencia habitual.

IV.- LA FUERZA VINCULANTE
EN EL COMERCIO
ELECTRONICO

Junto con el analisis realizado con
anterioridad, también es importante estudiar
los nuevos actos de comercio, conforme las
teorias del acceso, de la orientacién, emision
y de la nacionalidad.

Los nuevos actos de comercio, exigen una
rapida adaptacion a los cambios que estos
producen en todos los ambitos sin aviso y sin
contemplaciones.

Al crearse la red Internet, han surgido nuevas
normas de conductas en el &mbito comercial,
lo que hace que se tengan que flexibilizar
ciertas instituciones, y se deban incorporar
aquellas normas surgidas dentro de Internet,
para que todos los actos juridicos que se den
dentro del mundo virtual, tengan idénticas
consecuencias en el mundo fisico y que,
ademas, cualquier relacion juridica que se



desplace entre ambos espacios, tenga los
mismos efectos legales.

Lo que nos lleva a pensar que la fuerza
vinculante de un contrato virtual, se regira por
las reglas generales del derecho comun, con
la particularidad de tener una naturaleza
internacional, donde la vinculacion juridica de
tales transacciones, solo se rige por acuerdos
regionales, generandose diversas teorias
sobre la ley aplicable, como las teorias del
acceso, de la orientacion, emision y de la
nacionalidad.

En cuanto a estas nuevas teorias, cabe hacer
mencién de sus principios basicos, para
comprender cuales serian las reglas por
aplicarse:

« Teoria del acceso: La simple
constatacion del acceso, es suficiente
para caracterizar la ley aplicable. Tal
generalizacion parece poco efectiva, pues
en virtud del caracter mundial de la red
Internet, toda  jurisdiccibn  puede
declararse competente.

+ Teoria de emisidn: La ley aplicable
seria la de la emisidn proveniente del sitio
web, donde se encuentra alojada la oferta
de la teoria de la nacionalidad. Esta teoria
parte del principio de la soberania,
aceptada por algunos paises como China,
los cuales pretenden controlar los sitios
web. Sin embargo, esta teoria no ha sido
adoptada por la mayoria de los paises.

+ Teoriadelaorientacion: Se basa en
un conjunto de criterios de vinculo a una
legislacion, tales como: la lengua, una
oferta o publicidad dirigida a los
profesionales o a los consumidores del
pais, y lugar de entrega de los productos
entre otros.

Conforme el principio de la autonomia de la
voluntad, las obligaciones contractuales se
rigen por la ley expresamente elegida por las
partes y, en su defecto, por la ley del lugar de
su cumplimiento. Empero, si deben cumplirse
en paises distintos, se rige por la ley del lugar

de celebracion. Si el lugar de celebracion no
estd expresamente determinado, se aplica la
ley del lugar de celebracion.

Por su parte, analizando la legislacion
comparada, se observa como la Convencion
de Roma, estipula que: no se podra hacer
caso omiso de las leyes de politica publica del
pais del comprador (consumidor), que tiene
por objeto proteger al usuario.

Esta interpretacion parece razonable, en la
medida que busca un equilibrio entre las
partes, siendo necesario desarrollar un marco
juridico en linea para permitir un verdadero
desarrollo del comercio electrénico, pues
algunas legislaciones latinoamericanas
regulan:

+ La manifestacion de voluntad
generada o comunicada, a través de
medios electronicos Opticos o cualquier
otro anélogo.

» Larevocacion de la ofertay cualquier
otra declaracién contractual dirigida a
determinada persona electronicamente,
adquiriendo fuerza vinculante entre las
partes, salvo que ignore que se le ha
remitido un mensaje de datos por
cualquier medio electrénico.

» Lade lafuerza vinculante del mensaje
de datos refrendado por una firma
electronica, biométrica o digital.

V.- LA LEALTAD COMERCIAL
Y LA DEFENSA DE LA
COMPETENCIA

La lealtad comercial procura, por un lado,
asegurar que el consumidor disponga de
informaciéon acerca de las condiciones, en
donde los bienes y servicios son ofrecidos,
antes de efectuar su opcion de compra, y que
ella se corresponda con lo realmente
suministrado. Por otro lado, busca que todos
los proveedores de hienes y servicios,
cumplan con las normas de comercializacién



vigentes, de forma tal para garantizar reglas
claras en las transacciones que se hacen
efectivas en el mercado.

Para el cumplimiento de estos objetivos, la
Secretaria de la  Competencia, la
Desregulacion y la Defensa del Consumidor,
controla el cumplimiento de la Ley N.° 22.802
de Lealtad Comercial. Esta ley regula distintos
aspectos, tales como: rotulado de
mercaderias, control de contenido neto y
normas referidas a publicidad, promociones y
concursos. Establece —entre otros aspectos—
requisitos minimos de seguridad para
productos y servicios, modalidades de
exhibicion de precios e informacién acerca de
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Asimismo, el comercio electrénico en Internet
crea “mercados mas perfectos”,
representando grandes amenazas para
empresas con muchos afios de operar y
nuevas oportunidades para empresas
jovenes con buena infraestructura
tecnoldgica, por cuando los costos son mucho
mas bajos que los costos en “lugares”
tradicionales de comercio electronico, y la
audiencia es mucho mayor.

Por tanto, los bajos costos les permiten a las
compafiias pequefias, competir de igual a
igual con las grandes empresas, estando la
inversion realizada en directa proporcion a la
clase de producto ofertado, el mercado meta

Competir por
precio

Los mercados electrénicos ponen un gran énfasis en el precio, por lo
que se deben reducir los costos.

Enfatizar en
otros factores

Tacticas en calidad, tiempo de entrega y servicio, las cuales pueden ser
usadas como base de la competencia dentro del mercado.

En el caso de que el mercado electrénico se expanda, debe hacerse

Identificar mediante el desarrollo de nichos, ya que permiten desarrollar destrezas
nichos especializadas que las hacen muy competitivas.

La capacidad de adaptar la oferta a las demandas del mercado, brinda
Competir en una ventaja competitiva importante, pues este permite una mayor
capacidad de adaptabilidad al proveer una mejor informacion de lo que demandan los
respuesta clientes en tiempo casi real.

las garantias con
productos.

que son ofrecidos los

Esta Secretaria ha puesto en vigencia, desde
la sancion de la Ley N.° 22.802, numerosas
resoluciones en materias, tales como:
rotulado de alimentos envasados, etiquetado
de productos textiles y calzado, exhibicion y
publicidad de precios; requisitos que deben
cumplir los certificados de garantia,
obligatoriedad de provision de instrucciones
de uso, tamafio minimo de letra en piezas
publicitarias, requisitos de seguridad de
equipamiento eléctrico, juguetes, artefactos
de gas y acero para la construccion.

y los objetivos de calidad, ventas y servicio
gue se tiene como fin brindar. Ademas, el
ahorro de costos permite mejorar el servicio y
reducir el tiempo de respuesta.

No es muy costoso crear interfaces Web para
anuncios o clientes. Los bajos costos de la
publicidad posibilitan a las pequefas
empresas, competir equitativamente con las
grandes empresas.

Los sitios Web ofrecen la posibilidad de
expansion geografica, por cuanto permiten
gue los negocios locales amplien su base de
clientes en los &mbitos nacional e
internacional.




En Internet lo mas comun es que el vendedor
y el comprador, no se conozcan; las reglas y
regulaciones no estan claras y los riesgos
aparentan ser enormes.

También al plasmarse una convergencia de
las tecnologias de la computacién con las
tecnologias de telecomunicaciones, se
reconoce la apertura comercial electrénica,
como el camino del futuro, en donde los
sistemas de redes abiertas de datos (como
Internet), seran la espina dorsal de las
economias del siglo XXI. Esto posibilita que
pequefias empresas y pequefios paises,
puedan competir con las grandes
corporaciones. Ademas con el advenimiento
del comercio electrénico, provee a las
empresas de mayor oportunidad para usar
Internet y construir relaciones mas estrechas
con sus clientes y socios.

Ante la perspectiva del desarrollo de
mercados  electronicos, las empresas
proveedoras tienen tres alternativas:

* Pueden decidir no participar del
mercado electrénico.

* Pueden utilizarlo como un canal mas.
*  Pueden competir de lleno en él.

Si una empresa decide participar plenamente
en el mercado electrénico, debe adoptar una
estrategia que lo haga altamente competitivo,
para lo cual existen cuatro estrategias
principales:

Debido a que Internet provee un acceso casi
universal, los activos de una empresa deben
ser protegidos del mal uso accidental o
malicioso, sin que comprometa el uso de un
sitio, su desempefio y desarrollo.

Por otra parte, entre las desventajas
relacionadas con el comercio realizado por la
red Internet, se destacan las siguientes:

11



12

« Es dificil distinguir una empresaysus  VI|.- LA LIBRE VOLUNTAD DEL

productos de otras similares. CONSUMIDOR O
PROCESOS

Mercadotecnia
directa, ventas y
servicios

Comprende: Desarrollo de marca, ventas directas y servicio al cliente
para relaciones empresa-empresa y empresa-cliente. Creacion de
visibilidad del sitio, enfocando esfuerzos a clientes interesados,
generando prospectos de venta, proveyendo un servicio de
respuesta al cliente y el soporte critico para la mercadotecnia directa,
ventas y servicio en linea, autorizaciones y pagos seguros de tarjetas
de crédito, calculo de impuestos automatizado, cumplimiento flexible
y una integracion con los sistemas existentes de “back end” tales
como: inventarios, facturacion y distribucion.

Servicios
financieros e
informéaticos

La facturacion en linea, servicios de inversion, banca en su casa,
distribucién de productos digitales y de contenido, caen en esta
categoria, aunque las empresas no confien en Internet para el
mercadeo, ventas y servicios. La distribucion a través de Internet
requiere de un soporte especial para la retencién de los derechos de
propiedad intelectual o manejo de los derechos digitales.

Compras
corporativas

Puede ayudar a automatizar procesos manuales de compras,
mediante la aplicacién de un “autorservicio” para vendedores y de
intercambio para los proveedores. Ello puede involucrar las
compras de bajo costo, bienes “indirectos de alto volumen,
reparaciones y operaciones. Los bienes incluyen productos de
oficina, limpieza y repuestos. Los beneficios de las compras
corporativas en linea, incluyen costos administrativos mas bajos,
mejoramiento en respuesta y reduccion de inventarios de los bienes
y repuestos.

Cadenade valor

Esto abarca establecer vinculos directos con los socios
comerciales, ya sea “hacia arriba” a los proveedores o “hacia abajo”
a los distribuidores y vendedores. Mediante la utilizacién de la
Internet, no se requiere de uso de redes privadas, permitiendo que
la comunicacién empresa-empresa y el comercio de diversas
compafiias, sea posible. El comercio en Internet crea entre las
empresas, una cadena de valor dinamica, reduciendo el
levantamiento de inventarios, los ciclos de cobros de facturas 'y
permitiendo negocios més abiertos hacia los clientes.

+ Las regulaciones relativas a USUARIO
impuestos, importancion-exportacion,

entre otras, pueden ser muy restrictivas.

Los proveedores y compradores pueden
utilizar Internet, con el propdsito de que el
producto se disponga en tiempo real, por
medio de cuatro tipos de procesos
empresariales:
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Por su parte, entre los aspectos més relevantes que se deben considerar en el analisis del
comercio electronico, estan las siguientes:

FACTORES

FORTALEZAS

Comerciales

Bajos costos de venta y distribucion.

Ventaja competitiva en especificacion de productos.

Poca inversién en fuerzas de ventas y en canales de distribucion.
Alianzas estratégicas con clientes importantes

Comunicacion directa con los clientes, evitando intermediarios.

Sistemas

Una base de datos de clientes muy detallada y bien mantenida.

Informacién de ventas a través de una base de datos histérica disponible en
linea.

Sdlida infraestructura de comunicaciones internas y externas.

Sistemas basados en arquitectura abierta.

Sistema cliente-servidor.

Sistemas internos eficientes e integrados que faciliten respuestas rapidas.

Personal

Personal de mercadeo con destrezas de analisis creativo de bases de datos.
Personal de sistemas con destrezas en comunicacion e integracion de
sistemas abiertos.

Personal de sistemas familiarizado con los requerimientos de mercadeo y
versado en las tecnologias apropiadas (bases de datos relacionales, disefio
de interfaces de usuarios.

Personal hibrido, con dominio de sistemas y entendimiento de los negocios, y
Personal de mercadeo con entendimiento de la nueva tecnologia.

FACTORES

OPORTUNIDADES

Clientes y
proveedores

Establecer canales electrénicos para mejorar el servicio a clientes actuales y
para llegar a nuevos clientes.

Aprovechar la tecnologia para redistribuir las funciones de la empresa y sus
clientes y proveedores.

Aprovechar nuevas oportunidades de negocios, a través del comercio
electronico.

Bases de
datos e
inventarios

Aprovechar la base de datos de clientes para lograr un mercadeo mas
efectivo a clientes actuales.

Reducir inventarios y mejorar la flexibilidad, adoptando entregas en forma
puntual.

Establecer un mercado electrénico.

Productos y
suministros

Adaptar productos a los requerimientos de clientes individuales.

Obtener suministros que empaten mejor con requerimientos, mejorando la
relacién con proveedores.

Mejorar la calidad y la oportunidad de compras mediante comercio
electrénico, y la revision de politicas comerciales.

Aprovechar la tecnologia para hacer eficientes las compras dentro del
ambiente comercial electrénico competitivo.

Introducir la competencia en contrataciones de bienes y servicios.
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FACTORES AMENAZAS

Clientes y Los clientes negocian directo con los proveedores.

proveedores | Los clientes asumen algunas funciones realizadas por la organizacion. Los
clientes insisten en que la organizacién asuma funciones que no puede
realizar rentablemente.

Los clientes exigen un nuevo nivel de servicios que la empresa no puede
alcanzar.

Geograficos | Empresas que antes operaban en mercados geograficamente lejanos,
comienzan a competir.

Eliminacién de barreras de entrada para el favorecimiento de nuevos
competidores e industrias no afines.

La identidad de la marca se pierde en el nuevo mercado.

Fuerza de Ventajas competitivas actuales desaparecen. Por ejemplo, las fortalezas en
ventas y fuerza de ventas o canales de distribucion.
canales de La base de la competencia cambia de manera desfavorable (por ejemplo
distribucion | hacia el precio).
VII.- DIVERSIDAD estipuladas por la otra parte, declara su
CONTRACTUAL Y voluntad de aceptar.
MECANISMOS DE SEGURIDAD
En la legislacion comparada, estos usos y

Dentro de la amplia diversidad de contratos  costumbres vienen generando toda una
gue se efectian a la luz del comercio corriente  contractual en el comercio

Contratacion En una compraventa a distancia, el deber del vendedor
Electronica profesional es informar al consumidor sobre:el producto o
servicio por brindar,los plazos de la oferta,las condiciones
generales de la venta, la mismas deben ser visibles y
obligatorias en la web.

Clausulas abusivas de | La legislacién comparada viene regulando como se deben
contratacion modificar unilateralmente los contratos por parte del proveedor y
estipular el precio de las mercancias a la hora de la entrega, etc.

Intervencion de Aunque su participacién no es excluyente ni obligatoria, las
fedatarios publicos, partes confian y acuerdan que presencien el acto juridico por
informaticos o los medios electrénicos que va a celebrar en los procesos de
testigos electronicos contratacion, requiriendo de escritura publica o de algin tramite,

donde es necesario la presencia fisica de algun medio probatorio
para su perfeccion (on line), como una formalidad excepcional a
la irrestricta libertad contractual.

Parte de esta breve relacion, existe una serie modificar unilateralmente los contratos por de
clausulas abusivas de contratacion que la parte del proveedor, estipular el precio de las
legislacion comparada viene regulando, como mercancias a la hora de la entrega, etc.
electrénico, el contrato de adhesién es el mas electrénico, para lo cual se toman en
comun, en virtud de que una de las partes, consideracion los siguientes aspectos:
posicionada en la alternativa de aceptar o

rechazar integramente las condiciones



Tampoco es excluyente ni obligatoria, la
intervencion  de  fedatarios  publicos,
informaticos o los testigos electrénicos,
personas en que las partes confian y
acuerdan que presencien el acto juridico por
medios electrénicos que van a celebrar en los
procesos de contratacién, que requieren de
escritura pablica o de algun tramite, donde es
necesario la presencia fisica de algiin medio
probatorio para su perfeccién (on line), como
una formalidad excepcional a la irrestricta
libertad contractual.
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Por otra parte, con respecto a los mecanismos
de seguridad de la red Internet, si bien esta
las dispone en su sistema, no pueden ser
considerados del todo adecuados para hacer
seguras las transacciones comerciales.

Sin embargo, es importante considerar en el
procesamiento de las transacciones, los
siguientes requerimientos o0 servicios de
seguridad:

REQUERIMIENTOS

CARACTERISTICAS

Confidencialidad

Prevencidn contra la revelacién o exposiciéon no autorizadas.Se
subdivide en: Servicio de Confidencialidad de Datos: orientado al
contenido; y Servicio de Confidencialidad del Trafico de Informacién:
orientado al flujo de datos.

En general, las comunicaciones estan limitadas a las partes
intervinientes en la relaciéon comercial, por lo que la informacion no es
revelada por personas no autorizadas.

La confidencialidad es un componente esencial de la privacidad del
usuario, asi como de la proteccién de la informacién del oferente.

de “encriptacion”.

La confidencialidad es lograda, por lo general, mediante técnicas

Autenticacién

Se garantiza la identidad de la entidad o empresa, enfrentando los
ataques por enmascaramiento.

Tanto el cliente como el oferente, deben confiar que la comunicacion
existente, efectivamente se realiza entre ellos.

La autenticacion es efectuada normalmente, mediante firmas y
certificados digitales, segun la tecnologia criptogréfica.

Control de Acceso

Proteccién contra manipulacién y uso no autorizado de los recursos
de informacion, representando un medio para forzar la autorizacion y
contribuir para lograr los objetivos de seguridad de confidencialidad,
integridad, disponibilidad y uso legitimo.

Integridad de

Datos autorizadas.

Prevencién contra cambios o eliminaciones de informacién no

La integridad puede protegerse en el &mbito de datos completos, parte
de estos o de aquellos transmitidos por algin canal de comunicacion.

llave publica.

Los datos enviados en virtud de la transaccion efectuada, deben ser
consistentes, por lo que debe haber seguridad de que estos no pueden
modificarse, mediante su transmision. Igualmente, los datos
archivados no deben ser alterados. Ambos requerimientos, se
previenen mediante la creacion, alteracion o destruccién no autorizada
y utilizando tecnologia criptografica: firmas digitales y certificados de

No-repudiacién

Permite determinar la certeza participativa de las entidades y
empresas en el proceso de comunicacion de datos, en caso de que
alguna de estas niegue falsamente su participacion, lo cual se logra
mediante firmas digitales y certificados de llave publica.
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No-repudiacién

Es el Gnico servicio que trata de proteger contra usuarios autorizados
mas que contra entidades desconocidas.

Los objetivos de este servicio: Evitar que los participantes intenten
engafarse mutuamente. Reconocer que los sistemas no son perfectos
y que pueden ocurrir circunstancias en que dos partes tengan puntos
de vista diferentes de lo que realmente ocurrié en una comunicacion.

Protocolos
criptograficos

Son similares a los servicios que proveen y existe gran variedad de
soluciones para asegurar el contenido de los documentos que residen
por encima de aquellos protocolos conocidos como de aplicacion.

En ese mismo sentido, también es importante
destacar las estrategias de seguridad
informética, segun las desglosa el profesor
Santiago Mir Puig:

Primero: deben disuadir a la gente de intentar
cometer acciones no autorizadas.

Segundo: debido a que este objetivo no es en
muchos casos factible, las medidas de
seguridad deben, ante todo, prevenir la
exitosa ejecucion de los delitos informaticos.

Tercero: ya que esta prevencion de los delitos
informéticos, no puede lograrse muchas
veces, especialmente dentro de unos costes
razonables, las estrategias de seguridad
deben detectar los delitos informaticos, con el
fin de evitar la ejecucibn de acciones
completas, prevenir la realizacion de intentos,
permitir la correccién y recuperacion, y, en
general, disuadir a otros delincuentes
potenciales.

Cuarto: las estrategias de seguridad deben
minimizar los efectos y dafios de los delitos
informaticos que no hayan podido preverse o
simplificar la recuperacion y correccion.

Ademas de estos cuatro objetivos de
disuasion, prevencion, deteccion y
minimizacién del riesgo, los cuales son de
interés para el usuario del ordenador, las
medidas de seguridad, finalmente deben
cumplir las exigencias legales, en especial a
la privacidad, los impuestos y las leyes de
comercio, asi como también las que

conciernen a los servicios sociales y a los
intereses publicos.

VIIl.- AMBITO INTERNACIONAL
Y LA CARACTERIZACION
DEL REGIMEN DEL
COMERCIO ELECTRONICO

Las grandes empresas con intereses en el
comercio electrénico, han liderado los
procesos de autorregulacién, estableciendo
marcos normativos y configuraciones técnicas
que les han permitido expandir sus negocios
con un margen de maniobra muy amplio.

Las autoridades publicas y privadas han
establecido las condiciones indispensables
para establecer y mantener el ordenamiento
en Internet. Este orden ha sido conseguido, a
través de fuentes e instrumentos de control
gue son la base de un régimen internacional
del comercio electrénico.

Desde una aproximacion nominalista, existe
un régimen de comercio electrénico, cuyo
rango abarca un conjunto de actividades que
se desarrollan en los mercados electrénicos y
que estan gobernadas por “conjuntos de
principios, normas, reglas y procedimientos
de toma de decisiones, tanto implicitos como
explicitos, en cuyo entorno convergen las
expectativas de los actos en un ambito
determinado de las relaciones
internacionales.

Ciertamente las instituciones por las que es
controlado el comercio electrénico, no se




refieren a un “ambito determinado”, sino a
diversos ambitos no siempre bien
determinados, sobre los cuales confluyen
patrones de consenso, algunos consolidados,
otros endebles.
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publicas. Ejemplo de ello es el &mbito de la
propiedad intelectual, en donde las
empresas, al no poder garantizar por si solas
la aplicacién de esos derechos de propiedad
ni la sancién en caso de que sean violados,
recurren a los mecanismos de regulacion

Determinar la existencia de un régimen podria vislumbrarse a través de la integracién
internacional en el comercio electrénico, de una tipologia basica de regimenes:

Desarrollo:

Las instituciones que forman un régimen, pueden encontrarse en
formacion o en un estado embrionario, o pueden estar bien establecidas
0 en un estadio avanzado.

Estructura:

Las instituciones que integran un régimen, pueden ser especificas de
un ambito material o proceder de diversos ambitos materiales conexos,
de modo que en el primer caso, la estructura interna del régimen seria
simple, mientras que en el segundo cabria referirse a una estructura
compleja o conglomerada.

Densidad:

poco densos.

En funcién del nimero de normas y del grado de articulacion o conexion
entre ellas, cabe distinguir entre regimenes muy densos y regimenes

Juridificacion:

En funcién del grado de institucionalizacion de las normas de un régimen,
este puede estar altamente juridificado (hard legalization) o poco
juridificado (soft legalization).

Autoridad:

autorregulacion privada.

Dependiendo de la fuente de autoridad que crea el régimen, se debera
distinguir entre regimenes publicos, regimenes privados y, en aquellos
casos en que se da una combinacién de ambas fuentes como regimenes
hibridos, en donde podra predominar la regulacién publica o la

Uno de los problemas de mayor trascendencia
de la autorregulacion, es el déficit democratico
gue conlleva la ausencia de mecanismos de
rendicion de cuentas por parte de las
autoridades privadas, ante aquellos que estan
sometidos a sus instrumentos de control.

A través de combinaciones de mecanismos de
regulacién publicos y privados, nacionales e
internacionales, unilaterales y multilaterales,
pueden definir el universo regulador de
acuerdo con sus intereses, libres de escrutinio
y del control efectivo por parte de cualquier
organismo que pueda proclamar de forma
plausible su legitimidad democratica.

Los actores privados de comercio electrénicos
son poco regulados por las autoridades

publicos.

Ademas, como principales caracteristicas del
régimen del Comercio Electronico
Internacional, se destacan las siguientes:

+ Es un régimen con un desarrollo
incipiente, complejo en su estructura,
denso en sus normas, poco juridificado e
hibrido en sus fuentes de autoridad.

» Actividades vinculadas a un régimen
internacional de Internet.

* No es propiamente un ambito
especifico, sino que en él convergen
diversos ambitos de los mercados
tradicionales e Internet.

» Esta conformado por el conglomerado
de los regimenes que convergen en la




regulacion de las actividades del comercio
electrénico: el régimen internacional, el
régimen de la propiedad intelectual, el
régimen de las inversiones extranjeras, el
régimen de los contratos internacionales,
el régimen de la proteccion de los datos
personales y otros.

» Cada uno de los regimenes presenta
caracteristicas diferentes, en cuanto

su desarrollo, estructura, densidad,
juridificacién y autoridad, de modo que su
convergencia en el régimen del comercio
electrénico, hace de este un régimen
internacional complejo, ejemplos: el
AGCS de la OMC, con los acuerdo sobre
ADPIC de la OMC vy los tratados de la
OMPI, o con el AGCS de la OMC vy la
seguridad de los sistemas informaticos.

* Es un régimen muy denso, en cuanto
al nimero de normas que lo conforman,
en virtud de nutrirse de otros regimenes
més consolidados en el ambito
transnacional donde abundan los
conflictos de leyes vy jurisdicciones. Las
normas que restringen los contenidos
nocivos limitan la libertad de expresion;
las normas que protegen la privacidad
limitan la seguridad. Las normas que
garantizan la libertad de expresion, limitan
con las que protegen la propiedad
intelectual.

* Enlo relativo a la juridificacion, existe
un predominio de las normas soft law en
los marcos normativos que regulan los
mercados electrénicos, donde conviven
normas vinculantes y no vinculantes. De
ahi que se pueda evidenciar un régimen
del comercio electrénico poco juridificado.
+ El comercio electrénico no es un
régimen privado, debido a que las
autoridades publicas participan
activamente en su desarrollo vy
articulacién publica y privada, protegiendo
los intereses empresariales —derechos de
propiedad intelectual- y los intereses
generales, los derechos de los
consumidores. Es decir, se manifiesta una
concurrencia de la regulacién publica y la

18

autorregulacion privada, evidenciandose
el comercio electrénico como un régimen
hibrido sumamente marcado.

La caracterizacion anteriormente indicada,
conlleva a definir el régimen del Comercio
Electronico Internacional con desarrollo,
estructura, densidad, juridificacién y autoridad
que se diferencia de cualquier otro régimen
internacional.

CONCLUSIONES

El impacto del comercio electronico en
nuestro ambito juridico, econdmico y social ha
tenido gran trascendencia y ha provocado que
el desarrollo de las transacciones
comerciales, se haya estado incrementando,
tanto en la productividad como en la
competitividad empresarial, asi como en la
definicibn de mecanismos de proteccién de
las partes y usuarios involucrados.

Asi el comercio electrénico se manifiesta
como un medio para acceder a nuevas
fuentes de ingreso, permitiendo extenderse a
diversos mercados geograficos a nivel
mundial, reducir costos y conformar
estrategias empresariales innovadoras no
tradicionales.

Ademas, en el comercio electrénico, las
partes participantes de la contratacion
electronica (sujetos virtuales), se pueden
presentar, entre otros, de la siguiente manera:
(B2C) de empresa a consumidor; (B2B) de
empresa a empresa; (C2C) de consumidor a
consumidor; (B2G) de empresa a Gobiernoy
(B2E) de empresa a empleado.

De acuerdo con la Ley Modelo sobre
Comercio Electrénico, aprobada por Ila
Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDM), en
Sesién n.° 2205 XXI, del 17 de diciembre de
1966, mediante el comercio electrénico, se
tiene con base en su naturaleza, el uso de
cualquier soporte, donde se refleja y
recepciona una declaracién de voluntad,



dando lugar a nuevos contenidos y nuevos
productos de contenido patrimonial en forma
desmaterializada, capaces de dotar de
perpetuaciéon la  voluntad, como su
transmision electrénica, a través de la
computadora y otros aparatos
emisores/receptores, distintos a la
computadora.

Asimismo, la fuerza vinculante de un contrato
virtual, se regira por las reglas generales del
derecho comin, con la particularidad de tener
una naturaleza internacional, donde la
vinculacion juridica de tales transacciones,
solo se rige por acuerdos regionales,
generandose diversas teorias sobre la ley
aplicable, como las teorias del acceso, de la
orientacion, emision y de la nacionalidad.

Con respecto a la lealtad comercial se
procura, por un lado, asegurar que el
consumidor disponga de informacién acerca
de las condiciones, en donde los bienes y
servicios son ofrecidos, antes de efectuar su
opcién de compra, y que ella se corresponda
con lo realmente suministrado. Por otro lado,
busca que todos los proveedores de bienes y
servicios cumplan con las normas de
comercializacion vigentes, de forma tal para
garantizar reglas claras en las transacciones
gue se hacen efectivas en el mercado.

Se debe destacar que las autoridades
publicas y privadas, han establecido las
condiciones indispensables para establecer y
mantener el ordenamiento en la red Internet.
Este orden ha sido conseguido, a través de
fuentes e instrumentos de control que son la
base de un régimen internacional del
comercio electrénico.

Por ultimo, cabe destacar que el régimen del
Comercio Electrénico Internacional, posee un
desarrollo, estructura, densidad, juridificacion
y autoridad particulares, diferenciandose de
cualquier otro régimen internacional.
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