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El documento electrénico y la firma digital
al servicio de la administracién de justicia

Introduccién
° ué Hienen en comiin una de las tantas mu-
nicipalidades que hay en Colombia, el
Children’s Hospital de Miami, un ciber-

tribunal peruano, la bolsa de valores de New York
(N'YSE) o las elecciones locales recientemente realiza-
das en un pueblo Aleméan?

En todos estos lugares se ha estado empleando el
documento electrénico y la tecnologia de la firma di-
gital, para garantizar su seguridad en lo que a inte-
gridad de contenido y autenticidad en el origen se
refiere.

Antes del gran invento de Gutenbergl, nuestra
sociedad era predominantemente oral, es decir, la in-
formacién transcurria de un lugar a otro, de una per-
sona a otra en forma verbal. Antes de este momento
histérico, sabemos que ya existia el papel, invento in-
discutiblemente chino, que algunos ubican en el afio
105 d.C., pero otros lo sitiian a finales de la dinastia
Chou en el 236 a. C., cuando ya se escribia con tinta
de hollin o negro de humo, sobre tiras de bamb1 o
madera. El comienzo de la imprenta de molde tam-
bién puede atribuirse a este pueblo oriental, de hecho
fue en la dinastia T'ang {616-906 d.C.) cuando la im-
prenta tuvo su nacimiento?. Més atrds en el tiempo,
recordemos que los cgipcios usaban el papiro para

' Juez Peral de Turne Extraordinacio.

imprimir en él sus ideas, los escribas eran sumamen-
te importantes en dicha sociedad.

Lo cierto es que la conjugacién del papel con las
técnicas de impresién masiva originaron un cambio
dramético en la forma de transmisién de la informa-

‘cién y la generacién del conocimiento, la sociedad

que existia, predominantemente verbal, se transfor-
m6 rapida e ineludiblemente en una sociedad escri-
ta, cuya vigencia, en estos tiempos, estd a punto de
caducar.

En efecto, a pesar de los solidos e indiscutibles
avances de la sociedad de la informacitn escrita, la
misma ha generado, a lo largo de las dltimas centu-
rias, una acumulacién de miles de billones de tonela-
das de papel, el cual ha sido fabricado con el
sacrificio de millones de hectareas de bosque, aca-
rreando un notable deterioro del ambiente en el
mundo. Para nadie es un secreto que los cambios glo-
bales del clima (calentamiento por gases, de efecto
invernadero), el hoyo en la capa de ozono sobre la
Antértida y otros fenémenos funestos para la vida
humana, como el declive progresivo de miles de es-
pecies de animales y plantas, tienen una relacién
muy marcada con el dafio ambiental.

Con el advenimiento de la computadora y los
procesadores de silicio (proceso al cual no he de refe-

1. GUTEMBERG, fohannes Gensllgich, impresor alemén (nacido en Maguneia entre 1397 y 4002 1468). Hatla 1948, perfeccdond en Estrasbur-
ca el procese de impresidn <on caracteres mdviles, o tipogratia. Ep 1443 volvid a Maguncta, ¥ en 1450 sz asaeid con ). Fust e imprimié la Biblia
latina  dns colamnas, llemada vde cuarenta ¥ dos lineass, publicada e 1455. & Bl Pequedo Larousse Inleractiva, 1595,

2. CARTER, Thomas, Ef papel y la impreata de molde de €hing a Europa, en: L2 comuricecltn en a historia, Bosch Casa Editorial 5.4, Barcelona, 1°

edicidn, 1997, p. 127,
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TirIne por o ser este el punto cendral del estudin) v
la invencion de programas con la capacidad de ma-
nejar millones de datos, se ha producido una acelera-
cién a nivel exponencial, de la posibilidad de
generar, transmitir, asimilar y resumir informacién
que vendra a generar conocimiento.

En la época actual se han venido a conjugar una
serie de factores que estdn produciendo grandes
cambios sociales, cristalizando un proceso que, como
veremos mds adelante, se generd hace unas 3 6 4 dé-
cadas; la humanidad ha entrado en una nueva etapa
de su historia que los expertos denominan “sociedad
de la informacién”.

Dos herramientas fundamentales para sobrevi-
vir, luchar, competir y desarrollarse en este nuevo es-
quema, estin representadas por el documento
electrénico y la firma digital. Trataremos de dilucidar
en este estudio qué es necesario para que la adminis-
tracién de justicia en Costa Rica tome ventaja de ellas
y las utilice en forma provechosa.

Hace 13 afios (1988), en el Juzgado Cuarto de Ins-

truccién de San José, donde el autor de este articulo.

laboraba como actuario, se puso en prueba un pro-
grama disefiado por la empresa Juriscomputacién
5.A., denominado Penalex, el cual buscaba facilitar el
manejo de las causas penales y la generacién de re-
portes estadisticos, y aun pocos meses antes de esta
fecha, ya se habian generado las primeras resolucio-
nes judiciales de Costa Rica en formato de documen-
to electrénico, empleando un equipo sencillo: PC de
4,5 Mhz, disco duro de 20 Mb, unidad de disquete de
51/4 y una impresora de matriz de punto, equipo
adquirido con los recursos obtenidos de un préstamo
de Coopejudicial solicitado por parte del juez de la
época y el autor de este estudio. Los buenos re-
sultados de la implementacién de esta tecnologia en
la administracién de justicia fueron palpables e in-
discutibles, reflejandose en el bajo circulante que en
aquellos afios manejaba dicho despacho (uno de los
mejores del pais), esto debido a que el ahorro de
tiempo en horas hombre fue notorio, el personal au-
xiliar ya no tenia que ocuparse de transcribir las re-
soluciones que el juez o el actuario escribian
anteriormente en borrador, porque ahora se emitian

las resoluciones originales y corregidas desde el pri-

mer momento y los administradores de justicia, al
momento de resolver nuevamente algin aspecto re-
lacionado con un sumario determinado, recuperaban

en su pantalia la resolucitn dictada y la prueba orde-
nada, ahorrdndose mucho tiempo al no tener que es-
tudiar nuevamente el expediente para determinar
cudl era la situacién concreta del caso y la razén por
la que se habia solicitado alguna prueba o dispuesto
la realizacién de alguna diligencia probatoria. Lo
cierto es que en aquella época, lamentablemente, no se
contd con el apoyo instilucional necesario para avan-
zar mds rdpido y en forma sostenida, en esta carrera
hacia el mejoramiento de la gestién judicial informati-
zada, ya que el conocimiento sobre los posibles bene-
ficios que traerian "dichos instrumentos a la
administracién de justicia era practicamente inexis-
tente, motivado por una actitud renuente en cuanto al
empleo de herramientas novedosas.

Hoy, dichosamente, el viento sopla en otra direc-
cidn y el Poder Judicial costarricense ha caido en la
cuenta de que debe informatizarse, pero no solo co-
mo lo ha hecho en la tiltima década, en lo que a la
gestidn administrativa se refiere, sino también en lo
que respecta a la administracion de justicia, su prin-

. cipal labor encomendada por nuestra Constitucién

Politica.

Es digno de reconocer el esfuerzo humano y pre-
supuestario que se lleva a cabo en este momento pa-
ra lograr avances s6lidos, concretos y duraderos;
ejemplo preciso es la implantacion del modelo Sein-
tex, gracias al convenio Corte-BID, el cual, aunque
todavia no ha logrado alzar vuelo, se encuentra en su
fase de implementacién, por lo que promete grandes
beneficios una vez que esté operando totalmente, en
especial si se llega a conjugar todo su potencial con
herramientas como !a firma digital.

Analizaremos, a continuacién, algunos concep-
tos basicos e importantes para determinar si Costa
Rica ya ha dado cabida al documento electrénico en
su ordenamiento juridico y cudl es e] papel de Ia fir-
ma digital en este proceso.

El objetivo primordial de este estudio es determi-
nar hasta dénde es posible afirmar que el documen-
to electrénico ya se encuentra siendo utilizado por
nosotros, y cudles son las nociones bdsicas de firma
digital, sociedad de la informacién, etc.

Lo que se pretende es aportar un granito de are-
na en esta carrera hacia el mejoramiento de la admi-
nistracién de justicia, todo con el fin de lograr brindar
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un mejor servicio al “administrado”, noestre 2z6n
de ser. : C

Las decisiones efectivas son las que se toman en el
menor tiempo, para ello es imprescindible tener
informacién exacta, completa y oportuna, y asi se
habrd actuado en forma eficaz.

LA SOCIEDAD DE LA INFORMACION

Alain Touraine y Daniel Bell, soci6logo francés el
primero y norteamericano el segundo, fueron los que
dieron origen al término “Sociedad de la Informa-

- cién”, aunque con el nombre de “Sociedad Postin-
dustrial”, publicando obras al respecto en 1969 y
1973, en las que se explicaba que dicha sociedad era
“una estacién término de una evolucién de la indus-
tria, que se vio acompafiada de transformaciones so-
ciales especificas”.

Mis adelante, en la década de los setenta, Marc

Porat (The Information Economy, 1973), Victor -

. Fuchs (The Growing Importance of the Service In-
dustries), permitieron a los investigadores concluir
gue el continuo crecimiento del sector “servicios”
habia rebasado en dimensiones a los otros sectores
tradicionales (agropecuario e industrial) y ello re-
presenté la base empirica que habria de sustentar los
planteamientos de la sociedad informatizada. Zbig-
niew Brzezinsky (La era tecnotrénica, 1970) afirmo

que en la sociedad tecnotrénica la mano de obra in- -

dustrial se traslada a los servicios, y la automatiza-
cién y la cibernética reemplazan a los individuos
que manejan a las maquinas.

El informe Nora y Minc3 1976, financiado por el
gobierno francés, llegé a concluir que: “a largo plazo,
la informdtica sera para bien o para mal, un ingre-
diente fundamental del equilibrio entre la autoridad
del Estado y la libertad de la sociedad. De esta tilti-
ma depende el futuro de la democracia”.

En 1978, James Martin (The Wired Society) se re-
firi6 a las “nuevas autopistas, las autopistas electrd-
nicas” y presenté la utopfa de la “ciudad virtual”,
prestandole gran atencién a los medios de masas ¥ a
la telavisiSn.

En 1980, Yonehi Mashuda {The Information So-
ciety as a Post-Industrial Society) tuvo el acierto de
prever que la computadora se aplicaria en una gama
muy amplia de necesidades sociales y predijo la crea-
cién de una red del conocimiento.

También tiene una remarcada influencia en el de-
sarrollo del concepto objeto de anélisis, la obra de Al-
vin Toffler (La tercera ola) y, por supuesto, la obra
péstuma de Marshall McLuhan, denominada “La al-
dea global” (The Global Village).

El aporte de la década de los ochenta, en este
proceso creativo, consistid en el lanzamiento de la PC
de IBM y el surgimiento de programas populares de
gran aplicacién personal o empresarial.

En los noventa el informe de Al Gore sobre la
National Information Infrastructure (NII), marca el
inicio de un intenso debate cultural, tecnolégico e in-
telectual, sobre la actual sociedad de la informacion
y fue en este documento donde se acufid el término
autopistas de la informacién (Information Super-
highway).

Otro impulso en este periplo lo constituy el Li-

bro Blanco (1994} de la Comisién Europea sobre
“Crecimiento, Competitividad, Empleo, Retos y Pis-

tas para entrar en el siglo X1, que sefial6 medidas
para aprovechar el cambio social producide con la
introduccién de las tecnologias de la informacién y
de las comunicaciones en todos los &mbitos de la ac-
tividad social; posteriormente, esta misma comisidn

~ encargb la realizacién de un informe que fue presen-

tado el 26 de mayo de 1994, denominado Informe
Bangemann y nombrado: “Europa y la sociedad glo-

bal de la informaci6n”.

Veamos ahora una definicién de sociedad de la
informacién: “... un nuevo modelo de organizacién
industrial, cultural y social caracterizado por el acer-
camiento de las personas a la informacién a través de
las nuevas tecnologias de la comunicacién. Supone
una informatizacién de los diversos sectores, dirigi-
da a abrir una via de participacién de los ciudadanos
en todas las facetas de la vida, econémica y social, ast
como obtener, en Gitmo término, una mejora en su
calidad de vida™4,

3, Esteinforme era una teflexidn sobre la forma de conductr 1a informetizaclin de Ja socledad,
4 CAMPUZAMNG TOME, Hermitia, Vida privada y datps persongles, Bditorial Tecnos, Madrid, Espatia, 2004, pp. 1826,
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Habiende hecho esta resefia sobre €l procesc de
acufiamiento del concepto “Sociedad de la Informa-
cién”, que ya algunos autores han sustituido por
otros como “Sociedad digital”, “Cibersociedad”, etc.,
corresponde ahora valorar cémo se ubica el fenéme-
no que denominamos ”Administracién de Justicia”
dentro de ella, sobre todo en el marco de un Estado
democritico como el nuestro.

Es importante acotar que levaremos a cabo un
analisis fundamentalmente enfocado a las nuevas
herramientas basicas y primordiales para el Poder
Judicial costarricense, que potencialmente estdn a su
disposicidn a raiz de los cambios sociales que se es-

* tdn produciendo con la implementacién de las nue-
vas tecnologias de la informacién, concretamente: el
documento electrénico, la firma digital y Ia red mun-
dial Internet5, con todas sus ventajas como la telecon-
ferencia, la realidad virtual, el teletrabajo, los foros
donde se pueden desarrollar temas especificos en
forma presencial o diferida, es decir como charla,
plética, parioteo o “chat”é, o como mensajeria, etc.

A. La administracién de justicia en la sociedad de
la informacién

Los socidlogos, informadores o comunicadores,
informaticos, abogados y psicélogos, entre otros, han
escrito sobre la sociedad digital o sociedad de lainfor-
macién, aunque sus enfoques son diversos. Entre sus
principales conclusiones podemos afimar que tanto

¢l capital, como el trabajo, han sido sustituidos, como
factores de produccién, por “la informacion”.

Pero para que esta informacion sea realmente un
elemento multiplicador de la produccién debe gene-
rar “conocimiento”; es en este momento donde su
valor intrinseco se sumara a la cadena econdmica,
movilizando recursos (dinero) de un lado hacia otro,
sin importar si es usada con fines informativos (cade-
nas de noticias que venden sus primicias a todas par-
tes del globo), hidicos, estratégicos, diddacticos o
incluso destructivos?.

En nuestra realidad juridica, el documento® elec-
trénico, como objeto de regulacitn legislativa, ha si-
do tratado de manera superficial y aislada en
distintas leyes, como tendremos la oportunidad de
analizar mds adelante. Practicamente hay poco regu-
lado sobre este instituto en Costa Rica y, por consi-
guiente, ante esta realidad los estudiosos del
Derecho y los operadores de nuestro sistema juridico
no han podido valorar todo su potencial como herra-
mienta gue podria servir en gran manera a la admi-
nistracién de justicia, incluyendo, claro esta, la
materia penal®.

. Lo cierto es que un verdadero esfuerzo conjunto
en esta direccion podréd generar cambios importan-
tes, a mediano plazo, en la forma en que se adminis-

* trajusticia en este pais. Lo que debe prevalecer es Ia

suma de las ideas y del trabajo colectivo, con el fin de
obtener metas concretas y un mejoramiento palpable

En retacidn con aspectos afines con el Derecho e Intamnct se puede revisar ba obra: BICK, fonathan. INFERNET LAW: 167 Mings you weed fo ko
abond, Three Blvers Press, Mew York, U.5.A., Blest Editon, 2008,

La trascerdencia de este fendmena “Chat” ha legedo a Impactar Incluso en [k novela cormo géneen literare, donde podemes encontrar olbras
comt: PALMA, José e INFANTES, Roca. Ef amar en [os Hempes del cha!, Editarial Planata 5.4, Parcelons, 2000

Sobre el papel de Ia informacidn y su ranamls|tn, asf como su influencta en da culhurs hutnena, se puede onzeltar la sigalente obra; CUBERN,
Romin Ef Eres elecirditice, Bditodal Toarus, Madod, 2000,

Lonceplo de documento: La palabra documento se deriva del iatin decumennnr o docere, “enseftar”, en sentdo amplio, una entidad Nsica, sim-
ple o campuesty, idénea para recibin, conservar y enamitic [e representacidn descrlptya, embleamatica o fondiica de una determinada reatidad
relevante en <! plin jurfdice. B stementa matertal an cuestidn puede ser un papel, un vides ¢ una dota magnetafrica; la docenda purde ra-
dicar en los signos de la eserdturs, ias tmégenes del video o laa sonidos grabados en la cinta. En un seatldo estricto, par documente se entien-
de el recipiente, 9oporte 0 2avast ¢n ¢l que se vlerten por esarite manifestariones o declaraciones, que puedan testimondar un hecho o un aclo
von consecuencias juridicas. Eos decementos pueden ser pibllcos o pavados. B autor Julie Mantoya define ef dorumento sk *.. 1a superdicie
contlnente de informacidn crderada. ! Yer MOMTOYA BARRIOS, jufic Rafael, Ef docurrento frftvmalive i (o segurided jurfdica desde & pote de
wstd Je It funciin woterkn, Editorial Derecho Colomblano Lida., 1992, pp_ 1817

Laidea no es nueva y ya Beva clerto tempo en e] amblente jutldico intemutional. De hecho, dei 27 al 29 de seliembre de 1999, s& llevd 3 cabo
el Femvinarie “El Uotumentt Electodnicn y la Plema Digital al serviclo de la Cplimizactén del Servicle de justials™ m Argenting, entre alas po-
nencas en 851 arasidn &2 preserid 12 siguiente: “La Firma Bigial Aspectos Jutfdleos. Su aplicacldn a fas Comurnieaciones previstas por b Ley
22.173", hecha por ARCE, Alfonso José y DIAZ, Federico SanHage. Bl documento puede 2er cansulade on hitp:/ fpobliocones dercho.or-
giredi/ N -Novierbre_de_1999/3, Tambidn o edte 2o 2001 22 han Hevadp 2 mbo encuentros dande se kan analizade las poliHeas ¢ imple-
mcnlaciones mecesarias para la consacucidn de “gobiemos digiteles”, talea comp e! de Sstonia, Jos mismes se ban ltevado a caba en Seattle,
Washington, ELLA, y prdsimamente s llevard a cabo otro en Evmpa.
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que redunde en resultados positivos para los admi-
nistrados10.

Todos sabemos gque en la red mundial Internet,
conocida como la Superautopista de la Informacion,
transitan digitalmente, cada segundo, millones de da-
tos o bytesll de un lugar a otro por medio de linea te-
lefénica, sefial u onda inaldmbrica, fibra optica y
cualquier otro vehiculo que la tenologfa llegue a im-
plementar. Luego de realizar su viaje, practicamente a
la velocidad de la luz, la informacién llega a su desti-
no y es depositada en documentos 0 recipientes que
pueden materializarse para el interesado, en diversos
formatos: miisica, imAgenes, letras, simbolos, etc., y
" se presentan en nuestro puerto multimedia (estacion
de trabajo) en forma inteligible para el ser humano.

Ahora, mejor que en cualquier época pasada, la
humanidad ha lograde implementar tecniologias de
la informacién y la comunicacién (TIC) que con gran
velocidad hacen que podamos comunicarnos!2.

La informacién que antes podia tardar mucho
tiempo en llegar de un sitio a otro (pensemos en el
caso de los mensajeros-corredores del Imperic Incal?,
o en el correo del siglo pasado, el cual, para trasladar
una carta de América a Europa, tardaba como mini-
mo tres semanas) ahora puede hacer la travesfa has-
ta su destino en segundos; para cOnvencernos es
suficiente enviar un mensaje por medio del correo
electronicol4 (e-mail) a cualquier parte del mundo,
sin que su contenide tenga trascendencia en o gque se
refiere a su entrega expedita y abreviada.

Eetamos viviendo en una época de grandes cam-
bios politicos, sociales, econdmicos y tecnoldgicos; en
fin, en los circulos concéntricos de nuestra vida se ha
acelerado la evolucién mucho més répidamente de
lo que ocurrid en el pasado; los cambios son vertigi-
nosos, bruscos, generalmente positivos, pero su al-
cance definitiva y lamentablemente no es universal,
es muy sectorizado y discriminatorio.

Lo que debemos perseguir, como meta priorita-
ria, es que este progreso sea equitativo y llegue a la
mayor cantidad de individuos en el mundo; que los
beneficie y signifique un verdadero aporte para su
méxima realizacién como personas humanas.

Se debe tratar de eliminar la polarizacién del co-
nocimiento y el fenémeno que el autor Luis Joyanés
denomina como “Infopobreza” e “Inforiqueza” (hace
referencia a los pafses ricos y pobres en lo que con-
cierne al control y aplicacién de la informacién) des-
de el punto de vista del acceso, manejo y generacion
de conocimiento a partir de la informacién1’,

Aunque el documento electronico y la firma di-
gital tienen su maximo aprovechamiento y aplica-
cién en el comercio electrénicolé (E-commerce), no es
excluyente que podamos aprovechar y disfrutar sus
beneficios en todos los campos de la sociedad de la
informacién, incluyendo los que Henen relacion con
el funcionamiento del Estado en todas sus manifesta-
ciones, como proveedor de servicios, como contra-
tante, como vigilante o gendarme, como legislador o
como juzgador.

1. Es muy ineresante 1a afirmactén de Bugenio Moy, qulen sefuala gue “... pendar en fa investigacidn ciepifica come uR proceso de descubiti-
imianios resulta un esteccotpe que muy poca Hene gue ver £oR Su prictica sedal, El clenlfftca no es pingdn investigader solitarto gue dirija, 2
pattir de almos, pero Mejor que obres, su atencdn a un munde prasotial y pretedrice. Wi mucho menes. La actividad clentifica o5 produric de
ur braintruzt y 12 realidad a [a quae se dirige es, en clerlo mode, un produrto de nuestras learias, ¥, €0 g1an parte, consecuencha de la cinculaclén
sooial del conocimients”. MOYA, Bugenda, Crifica de la razén boomocien (fica, Editorial Biblloteca Mueva, 5.1, dadrld, 1998, p. 38,

11.  Unbyle son ocho bits. La palabra bit se fozma de la unidn de “blrary + digit™ o sea digilos binarits, concretamente caros § Unbs, &n catbina-

ciones interminables.

12, Sobre el proceso de evolucitn histérico segulde por la comunicactén 5e puede consuitar. CROWLEY, David y HEYER, Fa . L comuniceritn on
o historia; lecnotegia, cutfira y sociedad, Basch, Cass Edilarial 5.4, Barcelona, 1997,

13, A pesar de no contar con caballos, ni vehiculng de tupdns ni un slslema de caeritura, las autoridades de Tuzoo lograton mantenetse en estre-
cho cantieta con todas las partes del fmperio, Una camplejs red de caminos empedrados que conectabam las diversas 20035 de las neglones,
permitle esla comunicacidn, mensajeras entrenados ~1os chasquis- artupndo oo relevos, comien 407 Km al dis 3 o fargo de eses camnines. Les
regisiros de liopas, Surministios, dales de pobladido e Invertarlos generales se llevaban a cabo mediante tos guipes, jueges de cintas de difecen-
Les calores prudados segin un slstema cadiflead, gue les permitia llevar la cantebiidad.

14.  Sobre las ventalss y partioutatidades del cormea electrénire s2 puede consultar. TORBEN RUDOLYE, Mark, Correo electrdrice: qué fdeil, Alfoe-

mega Grupo Bfitor 5.4, de ¥, Méxco, 1998,

15, JONWAMES, Luis, Cilersacizdad: fos retos saciales amile ua Hueno murtde digital, Editerlal MeGraw-Hill, Madrid, 1357,
16, Sobre gl comerrio etectrénice y 1a proteccéa ol consurmldor recienlemente se publics un estudia costarricense: KNORR, lalere Wfarie y ROL-
DAMN SALMVA, Marcelo, La proteccidn del consurrider 28 o omerein electrdmica, Investigaiones jurdicas 5A., San José, 2001,
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Podemnaos ver muuy claro que en los servicios pid-
blicos, cuya prestacién casi siempre estd plagada de
engorrosas espirales, laberintos y pirdmides buro-
craticas, donde los administrados padecen encrmes
suplicios para obtener muchas veces simple infor-
macion o realizar brdmites como pagar impuestos, la
aplicacién del documento electrénico y la firma digi-
tal podria agilizar las gestiones y mejorar, por ende,
la calidad del servicio, sin que por ello el Estado de-
je de percibir sus ingresos por concepto de tasas,
Hmbres, impuestos, tarifas, etc.

Se podria pedir y recibir informacién totalmente
auténtica y con plena validez juridica desde y hacia
nuestras oficinas u hogares, sin tener que trasladar-
nos fisicamente de un lugar a otro, con el consiguien-
te ahorro de tiempo, combustibie, dinero; en fin,
recursos que podrian aprovecharse mejor de otra
manera.

Algunos llegan a asegurar que la firma digital
podria incluso reemplazar a la analoga, por ser mds
segura, ... hay que sefialar que si precisamente algo
hay de extraordinario en todo este movimiento en
torno a-la firma electrénica avanzada, es su enorme
versatilidad, sus desconocidas posibilidades, Ia ex-
trema sencillez de su utilizacién y, sobre todo, su ex-
traordinaria fiabilidad, hasta el punto de tener que
plantearnos, mas temprane que tarde, la convenien-
cia de usar preferiblemente la firma electrénica fren-
te a la tradicional “17.

El documento electrénico y su compaiiera ideal-
mente inseparablel8 la firma digital, por si mismos
son herramientas inocuas, que pueden ser emplea-
das bien o mal; por ello, es una imposicién 16gica el
asumir que para su buena implementacién en el de-
sarrollo de un pais, para que cumplan con su papel
de coadyuvar en el mejor desempefio de los servicios
y de las transacciones de los particulares, debe exis-
tir regulacion; en otras palabras, es urgente aprobar,
al menos, una ley y su reglamento que clarifique el
valor juridico que se le dard a cada uno de estos ins-

Htutos y su krascendencia en los distintos campos en
los que se hard uso de ellos.

La administracién de justicia en la sociedad de la
informacién definiivamente estd sufriende un cam-
bio abismal y podemos encontrar paises como Esta-
dos Unidos de Norteamérica donde muchas de sus
cortes se encuentran digitalizadas; Sudéfrica y Perd,
donde existe un cibertribunal, e incluso Estonia, don-
de la totalidad de la gestién de gobierno es digital.

Costa Rica ha iniciado el trdnsito por esta senda
y no se debe cejar en estos esfuerzos a pesar de que
entre nuestras filas, como ocurre en todo grupo hu-
mano, existen personas que se pueden catalogar co-
mo neofébicos, que tienen temor por io nuevo, sobre
todo si se trata de tecnologias desconocidas, y cons-
tantemente tratan de echar atras los avances que po-
co a poco se llevan a cabo; debemos agrupar a los
neofilicos, quienes con su sano afan de progreso, an-
sias de superacién y deseo de mejorar el servicio,
pueden obtener grandes metas en menor tiempo.

A.1 Necesidad de crear un entorno electrénico
en la administracién de justicia

La sociedad de la informacién y su aplicacién en
forma de conocimiento han traido como consecuen-
cia un aumento sensible de la productividad; en
otras palabras, con mejores datos se pueden tomar
decisiones en forma mas rapida y efectiva, lo que es
vilido tanto para las empresas privadas que compi-
ten entre sf, como para el Estado, y dentro de sus es-
feras la de administracién de justicia.

En Espafia, al igual que en nuestro pais “... los
operadores juridicos (juzgados y Tribunales, Fiscales,
Abogados y Procuradores) se comunican constante-
mente entre si y con otros centros u organismos ofi-
ciales, utilizando para ello documentos en soporte
papel que se cursan normalmente a través del correo
ordinario cuando la comunicacién exige seguridad,
fiabilidad y constancia. Estas comunicaciones gene-

17, LOPEZ CEBADA, Juan fesis. Breves cansideraciones sobre fos posititidades subyocentes e of uso de fn Jiruza elevtrfmricr avaniade, En Revista Elegind-
rica de Dercho Informdtles RE.D, disponible an hitpyfiouna tex.comiReds, o lipunuepicblicationes. derocho.orgredi.

18, Bsta relacién simbidtica catre dacumento electrénico v firma digital sk pone de manifiesto on [a redaccdn de to que es 1a definicldn de fa firma
electednica an et articulo 2 (deAniciones) del Real Gecreln Ley 14799 del 17/9/93, que a los eleclos stfala: “a) ‘Firma Electrdnica’: Es el conjun-
to de datos, en forma electrénica, snejos 2 otras daias elecinfinicos o asoclados funcianalmente con ellos, utitizades come medio par identifi-
car lormaimente al autor o a ins autores del documenio que ta recoge”. Si analizamos cste concepto esbozada, caeremos vn la cuenta de que |a
relacidn e de tod naturaleza gue incuso el documento eteclrdnco es deflnito come dates etecirsnlees a los que va angfa la fima, Es decir, aguel

ez dufinido en funcidn de &sia,
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ran un porcentaje muy significativo de dilaciones
procesales, siendo el retrasol? en la resolucién de los
conflictos el principal problema que presenta la Ad-
ministracién de Justicia en Espafia”2d.

En cuanto a la incorporacién de las nuevas tecno-
logias de la informacién y la comunicacién, Espafia
tiene varias fuentes normativas fundamentales: la Ley
Orgénica del Poder Judicial, ]a nueva Ley de Enjuicia-
miento Civil y la LORTAD (Ley Orgénica para la Re-
gulacién del Tratamiento Automatizado de Datos). .

La Ley Organica 6/1985, de 1° de julio, en rela-
ci6n con el uso de la informética y las telecomunica-
ciones en las actuaciones de los tribunales, en su
articulo 230 sefialaba: “Podrén utilizarse en el proce-
so cualesquiera medios técnicos de documentacién y
reproduccién, siempre que ofrezcan las debidas ga-
rantias de autenticidad. La ley regularé los requisitos
y formas de su utilizacién”, Esta norma fue reforma-
da por la Ley Orgénica 16/1994, de 8 de noviembre.

Con los cambios introducidos, este articulo habi-
lité el uso integral de la tecnologia informatica por
juzgados y tribunales, con limitaciones derivadas de
la proteccién de datos de carécter personal, aspecto
regulado en el articulo 18.4 de la Constitucién espa-
fiola que dice: “La Ley limitara el uso de la informa-
tica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de
sus derechos”21.

El articulo 230.1 también remite a la Ley Orgdni-
ca de Proteccién de Datos 15/1999, de 13 de diciem-
bre que derogd la de 1992.

Para implementar esta interconexion legal se
emiti6 el Reglamento nimero 5/1995, de 7 de junio,
que en los articulos 77 a 88 establecié que existen
ficheros automatizados bajo la responsabilidad de
érganos judiciales, entre ellos los ficheros jurisdic-
cionales que incorporan datos de caracter personal
derivados de las actuaciones jurisdiccionales?? y
contienen aquellos necesarios para la identificacion
de los procedimientos de quienes tengan el cardcter
de parte, los que se refieren a su representacién pro-
cesal y defensa y los derivados de la instruccién o
tramitacién de las diligencias judiciales y ficheros
gubernativos.

El articulo 230, apartado 4 de la Ley Orgénica del
Poder Judicial, también contempla la posibilidad de
que aquellos que requieran la tutela judicial de sus
intereses podran relacionarse con la administracién
de justicia a través de los medios técnicos a que se re-
fiere el apartado primero de esta norma, cuando sean
compatibles con los que dispongan los juzgados y
tribunales y se respeten las garantias y requisitos pre-
vistos en el procedimiento que se trate; esto por
cuanto se busca que estas nuevas tecnologias de co-
municacién sustituyan y no meramente complemen-
ten a los métodos tradicionales de comunicacion
segura, y es ahi donde los espafioles se vinculan con

19 Para revisor |2 ppinién de wn aulor sobre | manera como se puede desatascor |a justicla, se puede consultar: GUIBDURG, Ricarda A.; ALEN-
DE 0, [orge; CAMPANELLA, Elead. Maint de Infomdiica Jurfdica, Editorial Astrea, Buenas Alres, 1996, pp. 8-210.
3. LESMES SERRAND, Carlus, Los nuetvs tecnoleglos v In motimistescifin de fustieia, Le Ley L2RA, de 7 de enern, d¢ Enjreiciainienta Ciwl. En Derecho

de Intermet: Contratacitn Electrdnica y Firma Digital, Madrid, Arnvadi

Editorial, 2000, psg- 372,

3L El derecho de autodeterminacion informdtica tiene su origen en el derecho a [ inimidad que fue mendonado en un vole salvada del juez LD
Brandels, en sentencia de la Supreme Coutt de Estados Unddes de Morleamérica de 1928, donde se afirmd gue [a intimidid om e} derecho mis
apreciado por los hombres civitizados: ‘The right most vatued by chritized men, esto en el caso Clmstead vs. Uniled States. En fa setiedad de ia
informacién corremos el riesgo de estar sometidos al “juicio universal permanente”, debida al control electrénico de los documentos de iden-

tificacién, el registra y gestion de las adquisiciones comerciales realiz
zado de datos fiscales. La libertad inform4tica se puede definir como

adas con tarjetas de crédito, las reservas para viajes, el proceso informati-
el nuevo derecho de autotutela de la propia identidad informética, o sea

o] derecho de controlar (conacer, corregir, quitar o agregar) los datos persanales inscritos en las tarjetas de un programa electrénico. En ef pla-
na juridico la intimidad se vincula al concepto de libre desarrollo de Ia personalidad, reconocido como valer fundamental “Grundwert” por
distintas constituciones actuales de los Estados de Derecho, entre ellas la Constitucion de Alemania proclama el libre desarrollo de la persona-
lidad {freie Entfaltung der Persanlichketi) articulo 2.1 este valor se desdobla en dos libertades basicas: la libertad general de accién {(allgemei-
ne Handlungsfreiheit) y la autodeterminacién informativa (informationelle Selbstbestimmung), que se refiere a la libertad para determinar
quién, qué y con qué ocasién pueden conocer informaciones que conciernen a cada sujeto, también se le denomina Recht auf informationele
Gelbstbestimmung) ¥ para sy futela debe emplearse el hébeas data. Para un esfudio mas profundo se puede consultar GARRIGA DOMIN-
GUEZ, A, La peateccida e los dotas personates en el Derecho espaiiol, Universidad Carlos 11, Dykinson, 1998 y ademds MORQN LERMA, Esther.
Dieveckn y Procesn Prawl: brteruigt y Derecho Pasal, Macking y otens condnctns ilfcites oot fa red, Bdilanial Aranzadi, Madrid, 1998, pp. 4352, Sebre el

hibeas data en Azgenilna, s¢ puede consuilar GUIBORG, Ricardo
data petd contemgplado en ¢l articulo 43, pérrala 3 de la Canstitucid

A, ¥ altas, s, oil., pp. 262-272: menciona esie Jutor que el derecho 2l hibeas
n argenilea ¥ ademids que en 1890 en la “Harvard Law Review" se publicd

un arkiculo de Samue] T Warren y Lowis O. Brandels dande s¢ proclamaba que cada uno Hene ef derecho de “ser dejado branguila® (to be lel

alone).

72, jActualmente, gracias a los avances en b informatlea y los medios de almarenamienta da indorrmacitn, se pueden incorporar a un fichera de voz
g imagen, dalns que fambién deberdn ser objeta de proteccidn y confidencialidad,
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las epulaciones de la firma electzdnica o digital, que
ya forman parte de su ordenamiento juridico.

La nueva Ley de Enjuiciamiento Civil 1/2000, de
7 de enero, que entr6 en vigor el 8 de enero de este
afio (sic), contempla aspectos como el valor probato-
rio del documento electr6nico23, documentacién de
las actuaciones procesales en soporte electrénico y
actos de comunicacién procesal por medios electré-
nicos o informaticos24.

Esta ley introduce una nueva forma de docu-
mentacion de las actuaciones procesales, que es pre-
ceptiva cuando se trata de actuaciones orales en
vistas y comparecencias. Dicha forma de documen-
tacion consiste en la ufilizacién de sistemas de gra-
bacién y reproduccién de la imagen y sonido, los
cuales serdn empleados para fijar audiencias en sa-
las de juicio y posteriormente los datos serdn alma-
cenados en soporte magnético en las memorias de
los ordenadores o en discos compactos, incluso en
discos de video digital o DVD, lo que serd perfecta-

métodos de comprensidn de datos cada dia son mids
efectivos y seguros, comprimiendo practicamente
cualquier archivo hasta una décima parte de su ta-
mafio original.

Para concluir, se puede afirmar, como lo hace el
autor Lesmes Serrano, “...que la técnica de la firma
electrénica avanzada es la tinica que aporta las ga-
rantias que exige la Ley de Enjuiciamiento Civil para
que el acto procesal de comunicacién utilizando me-
dios electrénicos tenga la misma eficacia procesal
que los realizados por los procedimientos tradiciona-
les”25,

A.2 Necesidad urgente de contar con el marco
juridico de la firma digital en Costa Rica

En el mundo ya existen legislaciones sobre el do-
cumento electrénico y la firma digital. Europa ha rea-
lizado valiosos esfuerzos en este sentide y uno de
ellos es el proyecto AEQUITAS26. También cuentan
con legislacién sobre la firma digital Espafia??, Irlan-
da28, Estados Unidos2%; ademds han brotado proyec-

mente factible, sobre todo, teniendo presente que los

4,

27,

2,

2%

Ver: SAMCHIS CRESPO, Carmolina. 2a priceba por seportes imfBrmdtices, Tirant o Blanch, Valencta, 1993

Sobre este punle cancrelo, en refacldn con da aplicacign de la teenplogia del dotumenito clectrdnice 2n Argentina se puede consultar; CAMELL]
LACZKO, Matilde: Archive de fn administareifn finantierd en imdgenes digitoles con plew valer furfdico y profatorio dr ariginofes, en ALTRMARK, Ri-
carde y BENGNA, Ramdn Gerdnimo. Informitien y Derecho: apories de doctring internacionel: comercio slectrdnics, Volumen 7, Ediclanes Bepaima,
Bucnos Alees, 2004, pp. 123142,

LESMES SERRAND, op._ ot., p. 383

El proyecto Aequitas: o palses de Ja Comunidad Evmapes ne 5t han quedsds ateds en lo que al documento electednico se reflere y han fieva-
der 2 cabo esfucrzac cotmunitarios para iograr uniformidad en cuanta » dicho tema, sobre todo en by que respecta a la forma de incorporar di-
chos documentos a los procesos penales como prueba plena. Para obtener dicho propdsite realizaron el proyecto Ad Aequitatem, el cual
veremos a continuacidn. Para obtener informacién sobre el proyecto se puede contactar a; Fernande Galindo, UNIVERSIDAD DE ZARAGO-
ZA, Ciudad Universitaria, 50009 Zaragoza, Espaiia, Tel. N°: +34-975-761455, Fax N“:+34-976-761499, E-Mall: fernando.galindo@pasta.umizares in-
ternet: hitp:/faequitas.encomix.es. El proyecto AEQUITAS tenfa par objeto elaborar soluciones jurfdicas que permitieran la prueba en juicio de
cardcter penal de mensajes electrénicos enviados, cifrados y firmados digitalmente. A tal efecto se han realizado varias pruebas en las que han
participado juristas espafioles y franceses que han permitido elaborar una opinién al respecto al estudiar la legislacién comparada més signifi-
cativa sobre la materia promuigada hasta este momento, poniendo especial £nfasis en Ja europea, y la adopcién de las siguientes iniciativas. En
primer lugar, la constitucitn de un proveedor de servicios de certificacién de las comunicaciones electrénicas integrada por fedatarios, un cen-
tro de investigaridn universitario y una empresa experta en geguridad de las telecomunicaciones, que oferta sus servicios de seguridad de las
comunicaciones elecirénicas a empresas y piblico en general. El servicio de certificacién se denomina FESTE (Fundacitn para el Estudio de la
Seguridad de las Telecomunicaciones) y puede ser solicitada su intervencion siguiendo las indicaciones recogidas en la pagina http:/ /www-
Jfeste.com. Este serviclo de certificacion se considera parte integral de la red europea de seguridad de las comunicaciones electrénicas promo-
vida por la Comisién Europea y en fase de implantacién en estos momentas. La investigacién también ha generado el desarrolle de un prototipo
que permite, desde abril de 1999, la transmisién telemética segura de comunicaciones y otros escritos entre jueces ¥ procuradores, Finalmente

" la investigacidn ha elaborado, conjuntamente con fedatarios, un proyecto de ley espaiiola de firma electrdnica que prevé la integracidn en el

Derecho espafiol del contenido de la propuesta de Directiva europea sobre firma electrdnica de 13 de mayo de 1998 (COM(98) 297).

Espafia cuenta con el Real Decreto-Ley 14/99 del 17 de setiembre de 1999, firma electrénica, publicado en BOE del 18 de setiembre del mismo
afto. El texto completo puede consultarse en hitp:/fwunn.abog.riet.. En 4 se regula sobre el uso de la firma digital, el reconocimienta de su efica-
cia juridica y la prestacién al piiblico de loa servicios de certificacidn. También se define Io que es la firma electrénica, la firma electrénica avan-
zada, el signatarto, los datos de creacién de la frma, el certificado y atros aspectos relacionados con el tema. El real decreto-ley consta de 28
arfrulos. En este moments ya existe un proyecto de reforma de este decrela ley que vient a nchir muchos 25peclos nevedosas, qua no habian
sider bralados en o primer momenie,

En Irlenda, iy Presldenta Mary McAleese Finnd la ley que regula 1a Hnma digital y el comercio electrdnico en julio de 2000 Se estima que ella
oourmid en wn moments apmplado boda vez que para <l afto 2002 se predice que tas transacciones por Internet en Injanda flegardn a los US.
5726 ralllones. Fara mas informacd®n gg prede conswitar g o Ecommene Tinres. com s dert e es 2000707 1 - 3.shitml.

Ea Corte de los Estados Unides de Noneameérica ha realizade un esfuerzo por tograr uniformidad en el intorcenbio de documentas electroni-
cos, entre sus distintos drganas, empleando Ja infraestructura de Eaternet, este proyecto se denomina FEDEE Para solicitar informacidn se pus-
de ontaglar & fmerithn@meee diiug,
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tos en paises como Argentina, Chile?), Mexico y, re-
cientemente en Costa Rica, entre ofros.

Nuestro proyecto de ley de firma digital fue pre-
sentado hace pocos meses ante ]a Asamblea Legisla-
tiva por parte del Ministerio de Ciencia y Tecnologia,
sin embargo, segin la opinién de algunos expertos,
es deficiente e idealmente deberia ser mejorado antes
de que se convierta en ley.

A partir de este momento enfocaremos nuestra
atencién en los siguientes aspectos: jcudl es la natura-
leza del documento electrénico?, jcudl es su impor-

tancia para la teoria de la prueba?, ;qué papel puede |

protagonizar un documento electrénico en el proceso
penal costarricense?, ;c6mo podrian aprovecharse
sus virtudes para hacer expedita y cumplida la ges-
tién judicial, es decir, la administracién de justicia?

Esperamos poder vislumbrar, por lo menos, la
punta del iceberg, para que otros, mas tarde, conti-
nten la investigacién y ayuden a que nuestro pais se
coloque en una mejor posicién internacional, ojala de
vanguardia en esta materia, pero, sobre todo, nos in-
teresa barajar las opciones que puedan existir para
que desde ahora nos beneficiemos con los aportes
que estas nuevas tecnologias nos pueden brindar en
el campo de la administracién de justicia o de la ges-
tién judicial3l.

Concentrémonoes en la materia penal, nuestro
planteamiento es muy sencillo: si en la actualidad
los legajos de investigacién sufren atrasos por diver-
sas razones, entre otras, porque los documentos so-
licitados para ser agregados a este, que ayudan al
fiscal a formarse un criterio sobre los hechos de su
conocimiento y le permiten pronunciarse en uno u
otro sentido sobre ellos, tardan muchos dias en lle-
gar. En definitiva, la administracién de justicia se ve-
ria enormemente beneficiada si el funcionario
pudiera contar con dicha informacién en forma rdpi-
da y sencilla.

Pensemos, por ejemplo, en una constancia o
cuenta cedular del Registro Civil32, la informacién
sobre una cuenta corriente solicitada a un banco, un
registro médico pedido a un hospital, una certifica-
cién de propiedad al Registro Piblico, una certifica-
cién municipal, una constancia de tiempo servido en
una empresa, etc.

En la mayoria de estos casos, el documento don-
de se solicita la informacién debe ser enviado por co-
rreo, por lo que llegard varios dias después a la
oficina a la cual fue dirigido; en el tanto se confeccio-
na la respuesta, pasaré algiin tiempo (2 6 3 dias, en el
mejor de los casos), luego la informacién debe ser en-
viada al funcionario que la pidi6, por lo que nueva-
mente el correo se hara cargo del asunto; finalmente,

30. El proyecto de ley chileno se redact6 asi: FIRMA DIGITAL; Artfculo 17~ En todos los casos en que se requiera expresién por escrito de un acto
jurfdico, la misma se podré realizar por medio de cualquier téenica que permita fijacién, comunicacién y registro permanente del lenguaje no

.

3z

oral, incluyendo el uso def cédigo digital, la incorporacién o reproduccién en medins electrdnicos y 6pticos y la reducci6n o fijacién en micro-
filmes u otros sistemas de tratamientos de imAgenes. Articulo 2.- Los instrumentos particulares podrin ser firmados mediante un procedimien-
tos distinto de Ia escritura manuscrita, incluyendo firmas digitales, en tanto quien firma por manifestacién explicita y auténtica, con efectos al
dfa de la firma, hublera otorgado valor de firma a tal procedimiento. Artfculo 3.- Definiciones: Firm Digital: 25 un archivo digital creado con
una clave de firmas procesando informacidn digital, De tal modo que mediante el uso de la clave asociada puedan ser verificados el propieta-
rio de la clave de firmas, 1a identidad y el cardcter no falsificado de la informacion. Certificador Digilal: persona fisica o juridica que otorga fe a
las atribuciones de claves de firmas a personag fsicas o jurfdicas. Certificado Digital: en los términos de esta ley es un certificado rotulado con
una firma digital emitida por un certificador digital. Certificado de fecha y hora: es un certificado rotulado con una firma digital, de que clerta in-

* formacién digital fue presentada en determinado momento. Artfculo 4.- El certificador digital debers identificar a las personas que soliciten cer-

tificados digitales, asf como también confirmar la atribucidn de una clave de firmas a una persona identificada mediante un certificado de clave
de firmas y mantendr4 accesos a estos a través de conexiones de telecomunicaciones accesibles piiblicamente de una manera verificable y con
el consentimiento del duefio de la clave de firmas, salvo pedido explfcito de no publicacién por parte del suscriptor. Artfculo 5.- Ademis el cer-
tificador digital deber tomar medidas para que la informaci6n de los certificados digitales no pueda ser alterada o falsificada, de maner tal
que se garantice la confidencialidad de la clave de firmas, informar al solicitante en lo concerniente a las medidas necesarias para contribuir a
asegurar la firma digital y su verificacién confiable y documentar las medidas de seguridad asf como también los certificados digitales, de mo-
do tal que la informacitn y su condicién de falsificadas se pueda verificar en cualquier momento: Artfculo 6.- El certificado digital deberé con-
tener: a) El nombre del propietario de la clave de firmas, b} la clave piblica de firma atribuida, ¢) el mimero de serie, d) fecha y origen y
vencimiento; £ el nombre del certificador digital, g) la informacitn acerca de la limitacién de uso de la clave de firmas a determinados tipos y
ambltos de apticacidn (ste).

Este e< un objetive prudente y realizatle, sdemda de imprescindible, sobre lode para nuestro sistema de justicia penal que, tarde o terprano,
se verd enfrenada con |y disyuntiva de tener que analizat ¢l valor probatario de un documento electrinleo ¥ 1a fidetidad de la flems digital
que podria acompafiarle. Estamos convencidos de que ya sz kan dada casos en nuesiros tribunales que haco side fallados previo andlisls de do-
cumentas clectinices, sin cmbago jurisprudescialmente sobre dicho Instituta no hay ninguna cansideractin 2l respecta.

Vazmos lo gue dice ¢l Cédigo Procesa] Penal “Artinutn B3; Identificacitn: El tmputade deberd suminlstrar los datas que permitan su identifica-
el personal y mostrar su doremente de identidad. S1no los suministra o se eslima necesatle, s solicitard constancia al Registro Civil, sin per-
juicio de que una ofitina temica..”
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al Degar a su destino, con mucha suerte y a tn alto
costo para el pais, la recibird el despacho donde labo-
ra el funcionario que la solicitd, pero en la mayoria de
las ocasiones el documento seré agregado al legajo al
cual corresponde, hasta varios dias después, luego
sera remitido al empleado respectivo para su estudio,
y terminard bajo un conglomerado de legajos en es-
pera de ser examinado, en cuanto sea posible, luego
de un lapso que puede ser incluso de varias sernanas,
tal y como lo hemos constatado en la practica, con el
agravante de que cuando este burdcrata vuelva a re-
tomar el asunto, deberd gastar varios minutos en re-
cordar cual era la trama del caso que tiene en sus
manos y por qué motivo habia solicitado la informa-
cién que finalmente estd en su poder.

La sola descripcién de este calvario es bastante
engorrosa triste, embarazosa; y la situacitn serd mas
grave tanto si la libertad de algiin administrado de-
pende del contenido de dicho documento, porque es-
ta persona deberd permanecer recluida mucho
Hempo més del necesario, cuanto si se tratara de una
victima que espera que la causa donde se ventilan los
hechos cometidos en su perjuicio, avance en forma
expedita. Proceder de esta manera equivale a usar he-
rramientas inapropiadas para labores muy delicadas,
donde estd de por medio la libertad de las personas.
Algo semejante podria suceder si un neurocirujano
pudiendo usar un bisturi laser para una delicadisima
cirugia cerebral, empleara un escalpelo desafilado
causando una seria lesién a su paciente, esto es incon-

"cebible e inaceptable; sin embargo, volviendo a nues-
tro mundo juridico, podemos afirmar que eso es lo
que esti ocurriendo.

Cambiemos hipotéticamente de escenario. Alte-
rando un poco las condiciones de nuestra preocu-
pante realidad, simplemente le daremos a este nuevo
fiscal  herramientas efectivas para su desempefio.
Partirermos de gue ya ha recibido el entrenamiento y

Ia formacién necesaria para el uso de los nuevos per-
trechos tecnoldgicos.

En efecto, si los legajos de investigacitn se llegan
a tramitar en forma electrénica (prescindiendo total-
mente del papel, en su condicién de medio de sopor-
te andlogo de la informacidn), si la firma digital se
convierte pronto en una realidad con respaldo legal
en Costa Rica y si con el proceso de implantacién de
la intranet se logra dar una cobertura de 100% a to-
das las oficinas del Poder Judicial (aunque esto no es
indispensable para iniciar la experiencia), el panora-
ma podria ser el siguiente:

El fiscal, en el momento de su jomada diaria que
haya designado al efecto, en la mafiana, en la tarde o
aun en su casa, sentado frente a su computadora o
estacién de trabajo, en forma controlada, eficaz y si-
guiendo un orden cronolégico, decide revisar los ex-
pedientes del dia y se da cuenta de que precisa pedir
informacién en algunos de ellos.

A continuacién, accesa practicamente en forma
instantdnea las pédginas de Internet, donde se en-
cuentran los lugares que contienen los datos de los
que no puede prescindir (bancos, hospitales, empre-
sas privadas, ministerios, instituciones auténomas, -
oficinas de registro, ete.). Si el lugar o empresa no

- cuenta con pagina en la red de redes, podria comuni-

carse por medio de correo electrénico o por médem;
de inmediato hace su solicitud, cuya originalidad y
autenticidad, en cuanto a su procedencia, serd verifi-
cada précticamente en forma automadtica por los me-
canismos disefiados para tal fin33,

Una vez satisfecho este paso, debera permitirse-
le extraer la informacion de los medios magnéticos
de almacenamiento de esos lugares, quedando un
rastro de que asi fue hecho; en otros casos, podria ha-
cetse necesario que la informacidn le sea enviada por

33.

Wos mierimos al certificade da autentictdad que, o ¢l inejor de los casos, debe ir aparejado con la firma digital, que de por 3t estars protegida
por un fnreandsies de ariptografiz, Sobre estos aspectas profund kzaremos ahoa. Criptagrafiz es la dercia que traka del enmascamamients de la
comundcacidn, de mode que sole resulte inteligible para [a persona que posea lo clave, o el métode pata sveriguar el significade oculte, fme-
diante el criploandlisis de un texto aparentemente lncolerenle, Los oddlges secretos provienen de la anligiiedad. Laa escritores judins de anta-
fio & veces disfrazaban el sigrifticade de sus textos bviiende o alfabeto, es decir, whilizaban la dltima letra de este en lugar de ta primen, [z
pemilima en vez de la segunda, y as{ sucesivamente, Este sistema, denominado atbash, aparece en la Biblia, en Jer. 25,26, que escribe “Sesac”
en lugar de “Babel”, empleando la segunda y ducdécima letras contando desde el final, no desde el principio, del alfabeto hebreo. En su sen-
tido mas amplio, la criptograffa abarea el uso de mensajes encubiertes, cddigos y cifras. Los mensajes encublertos, como los ocultos en textos
infantiles o los escritos con tinta Invisible, cifran todo su &xito en no levantar ninguna sospecha; una vez descubiertos, a menudo no resultan
diffciles de descifrar. La palabra criptograffa se limita a veces a la ulilizacién de cifms, es decir, métodos de transporer las letras de mensajes
(no cifrados) normales 0 métodos que implican la sustitucion de otras letras o stmbolos por las letras originales del mensaje, asf como a dife-
rentes combinaciones de tales métodos, todos ellos conforme a sistemas predeterminados. Hay diferentes tipes de cifras, pero tados ellos pue-
den encuadrarse en una de las dos siguientes categorfas: transposicidn y sustitucién,
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otra persona, pero ello ocurriria en el transcutso de
pocos minutos (no dias, ni semanas).

Una vez obtenida la confidencia, si es remitida
por un tercero, también su originalidad y autentici-
dad serian verificadas en forma automdtica®, que-
dando aquella agregada al legajo; esto le permitiria
al fiscal tomar la decisi6n correcta conforme a Dere-
cho, luego de que hayan transcurrido solo pocos
minufos.

En esta deseable realidad, tanto el legajo de in-
vestigacién como la informacion recibida serian do-
cumentos electrénicos, y la firma digital seria el
instrumento que nos va a garantizar la originalidad y
fidelidad del mensaje y la autenticidad del origen de
la peticién o de la informacion recibida.

En este marco factico, podemos pensar que las
partes y los litigantes podrian aprovechar de gran
manera las ventajas de un sistema como el pro-
puesto.

" Por ejemplo, al abogado debera proporcionarse-
le una clave de acceso (login y password), podria ac-
cesar los legajos del caso de su cliente desde su
oficina, se enteraria del estado de la causa en tiem-
po real, actualizaria entonces su propio banco de da-
tos, conociendo cudl es la informacién nueva que
haya sido allegada al asunto, lo que le permite con-
tar con la posibilidad de gestionar lo que estime per-
tinente en favor de los intereses de su representado,
con respaido de la confidencialidad de sus peticio-
nes, la integridad de sus documentos electrénicos y
la tecnologia de la firma digital.

i asi lo hicierp, mediante los mecanismos s
pectivos, el funcionario se enteraria al final del dia o
cuando €l lo tenga a bien, incluso desde su casa de
habitacién en horas de la noche o en fin de semana,
que existen gestiones de los abogados defensores o

- de los representantes de las partes que debe analizar

para tomar las decisiones pertinentes.

El propio imputado, aun guardando prision pre-
ventiva, podria enterarse del estado de su caso todos
los dias, claro esté, si en los centros penitenciarios se
llegara a contar con dicha facilidad; esto seria lo més
apropiado. Ello contribuiria a disminuir la ansiedad
de los privados de libertad y, probablemente, redu-
cirfa el indice de violencia a lo interior del centro de
reclusi6n. S

En contraposicién, lo que ocurre en la realidad es
que el imputado privado de libertad, por lo general,
no puede enterarse del estado de su asunto, salvo
por las esporddicas visitas que reciba de su defensor,
lo que lo sume en un estado de incertidumbre y an-
gustia que atenta contra la persona, causa inseguri-
dad, tensién y constituye una situacién cruel y
degradanteds.

Pero, ;generaria ese nuevo marco factico-juridico
beneficios para el Estado y mas importante aun, pa-
ra los administrados? Pensamos indudablemente
que si, aunque para los conocedores de la falibilidad
de la tecnologia es claro que dicho ambiente no esta-
ria libre de fallos, errores y debilidades que tendrian
que corregirse con el hanscurse del Yempo, hasta
que se llegue a un punto en el gue se logre un balan-
e positiveds,

34 Esta lirma digital podrla incluso teatarse de by que se designa como frma digital avanzada, que se define en el real decrelo-ley ggpafln] del 17-
9.9 romao: “Articwin 2. Deflalciones... b} *Firma Blectednica Avanzada™ Es ta Firma electréale que permite 1a identifleacidn del stgnataro y ha
3ide crenda por medios que este mantiene bajo su exclusiva contzel, de manets que 2t vingulada dricamenta al mlsme ¥ a log detos a lox que
se reliere, o que pecmile que sea detectable cuslquier moditicaciin ulterior de eatas, Ver Real Decreto-Ley 14799 del 17/9/99. Tambitn 52 pue-
d¢ consaltan LOPEZ CEBADA, Juan Jesds "Breves consideraclones sobre las pusibilicades subyacentes en el use de [a firma etectrdnica 2van-

zata®. En Revists Elscirdpion de Devecha informitica (R BB 1) dispard
35. Tengamos en cutnta que pars lograr materializar un £3QuUEmTLa coma €

ble en fttpafiunaer.mm/Redi
| expuesto, sola herin falts el mateo Tegal, y2 que da Infraestiuctiura que &&

necesitara pricticamente ¥a exisbe y st 2RCLERER 60 050, incluee en el Poder fudicizl, nos refertmos al equipa iformdtico y 2l programa Seln-
tex. Bn efecto, penSamos QUE a Maners de proyecto experimentsl serfan pooos tos camblos nEcesarios parz amancar, sobre todo en €l primee ¥
segundo circuita judiclel de San josd, dande tarabitn £ cuenla con Lintranet.

36 Slendo que la Firma digits! se basa en mélodas de cactiptacidn, Juan [esus Edper Cebada nos dicer ... Bl uso de ia irma electrdnica viene asd-
lado por fn willizacidn, en su confeccidn, de clementas de soffware de ditma gencracidn relactonados con 1+ criptogratia... T praibilidad de
utilizar métodos de encriptacién basados en clases asimétricas, garantizan deuna forna rzzonablemente ngrediate, ta invulnerabtlidad del sl
tema, haclendo practicamente imposible su falsificacién. Es sabido, o se Hene por aceptado, que los métodes criptolbgices han sido considera-
dos instrumentos de elevade valor estratégico en los Bstados, hasta el punto de ger considerados “material bélico” sujeto a las limitaciones de
exportacién t{picas de armamento sofisticado..., jen qué proporcién resultan flables los métodos de encriptacitn actualmente utilizados? .., si
bien ningwin software de encriptacién resulta \otalmente Invulnerable, no es menos cierto que los (ndices de vulnerabilidad se basan en com-

plejos calculos a través de los cuales se estima que, dependiendo de

la potencia de céleulo de los ordenadores, un sistema concreto podrd rom-

per una clave criptografica en un tiempo concreto, dependiendo de la complejidad de Ia formula utilizada y la extensién de la clave, Afiadamos
que la criptograffa dominante (u oficial, o permitida) mas usada, se basa actualmente en claves de 40 bits, que para explicarlo de una forma
mds clara o menos Uana, resulta ser un sistema confiable, aunque no estratégicamente seguro, pues determinados departamentos de investiga-
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£FJué hace falta para llagar a esa situaciin jdeal?
Aparentemente no mucho, solo decisiones, unas po-
liticas y otras administrativas. En primer lugar, debe-
ria mejorarse y aprobarse el proyecto de ley que
vendria a regular los aspectos relacionados con el do-
cumento electrénico, la firma digital y las autorida-
des certificadoras en Costa Ricad’, Luego de pasar
por el tamiz legislative en corto tiempo (eventual-
mente por ser poco polémico y de gran necesidad pa-
ra la sociedad), se convertiria en ley de la reptiblica.

Este aspecto es fundamental e imprescindible,
porque este marco positivo constituiria la columna
vertebral sobre la cual se apoyaria este sistema sim-
biétHco: administracién de justicia o gestién judicial y
documento electrénico con firma digital. Podemos

. agregar que dicha ley tendrfa trascendencia no solo
en la gestién judicial de informacién en todas sus ra-
mas, 5ino en todo el desenvolvimiento del Estado y
mads aun del comercio electrénico; pero en lo que a
nosotros nos concierne, podriamos aprovecharlo de
la manera hipotéticamente descrita supra y de mu-
chas otras formas que surgirian con su implementa-
cién y el consejo de los expertos en informética
juridica3s,

Tengamos presente que, obviamente, los espe-
cialistas podrén disefiar mejores maneras de lograr
una buena gestién judicial, pero requerimos de di-
cha ley para que el documento y, sobre todo, la fir-
ma digital tengan valor juridico; esa serfa la
infraestructura para construir este edificio virtual.
Nos atrevemos a afirmar que todo ensayo que se ha-
.ga sin contar con esos cimientos serfa provechoso,
pero podria rendir mejores frutos si tene como so-
porte dicho marco legal.

B. Scbre lz nocidn de documento elecimdnice

En lo que se refiere a la nocién, el documento
electrénico para Montoya es: “... informacién orde-
nada puesta en un medio méds o menos solemne (con
formalidades), sobre una superficie susceptible de
ser leida, {reproducida), por un medio asequible al
destinatario, y previamente acordado”35,

Tenemos aqui un concepto bastante flexible, lo
suficiente para dar cabida a casi cualquier tipo de in-
formacién que pueda ser transmitida por medios in-
formaticos. Esto es importante dados los avances
tecnoldgicos que son vertiginosos e implican la apa-
ricién de nuevos instrumentos con un intervalo bas-
tante corto.

Es fundamental tener presente que una de las ca-
racteristicas primordiales del documento electrénico
es que su soporte material pasa de ser papel a un me-
dio magnético, ademds pertenece a una base de da-
tos intangible hasta el momento en que es llamado a
la pantalla, (el testimonio escrito en lenguaje electrs-
nico que se encuentra ahi, técnicamente se denomina
imput y es el documento electronico en sentido res-
tringido o estricto; no puede ser leido por el hombre,
este se considera como el original) pudiendo impri-
mirse en papel o en otros medios materiales.

En la actualidad, los organismos oficiales, los
bancos y muchas empresas transmiten gran cantidad
de informacién confidencial, en forma de datos, de
una computadora a otra.

Analicemos ahora la seguridad juridica del do-
cumento informatico. Al considerar la existencia de

37

38

cidn y profeslonates muy svanzades de Ia informdtica pueden presumtic en o actralidad de poder rontper con derta sobturg (un mes, dos me-
ses) este tpo de elaves. Ahora blen, hay que dexir que los modemos sistemas de encriptacién son capaces de generar can segurldad y sendllez
chives de mis de 3000 bits, it que aignifica 1a Impostbiiidad material de romper Ia clave... "al i de hoy™ con 1 sctual potencls de los orde-
nadoses, Junque no g2 excluye Que en un perfade determinado surj €] hardware y saftvete que lo haga positle, es decir, que puedz desenlra-
fiar upa dave criptogrdfics de mds de 1000 bits. Aunque, de hacerls, ke supondrd un lempo de process de uno a dos aftos quizds mis., lo que
51 estard clam g3 que se habrd desantrafiado solo una clive, no el sistema que |2 ha cresdo, quirra esta dedlr, que para desentrafar una nueva
tlave generada par ef mismo sistema, volverfamos a darmos un plezo mds o menns parecido para "reventarla”,.. sélo a base de *frerzs bruta®,
imaginada en [0y ardenadores del future, ¥ que 2un ne existen, puede romperse una clave relativamente complel en un lapsa de Hempo m2e-
nable LOFEZ CEBADA, fuan Jests, Op. clt,, pag. 4.

En Espafia, desde octubre del 2000, iox nolarios preden expedir certtAczdos personales de fizma eleckidndes, 4 un coste de 40600 pesetas, Mis
tnforractin o puede solicliar a inlerrel@:-arundoes o en Atp Summ El-minade.es.

Sohre log aspectos relaclonades can t2 Informatica en €] procedimiento, se puede consulfan DAVARA, Miguel A, Atrual fe Dencho Informdti-
£, Editorial Aranzadi, Madrid, 1957, pp. 327-348 y schre e documento elecirtndco, pp. 343-375.

MOMEOYA BARRIOS. Op._ it pag. 17,
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la prueba informatica estamos entrande eR uR cam-
po innovador, no muy conocido hasta ahora en el
mundo del Derecho, donde tradicionalmente se ha
manejado el documento como prueba esencialmente
escrita y andloga.

El mundo del comercio40 ha tomado la batuta en
el campo de la prueba electrénica, digitat o incluso
virtual, y esta goza de aceptacién entre comercian-
tes, clientes de bancos, entidades financieras, com-
pafifas aseguradoras, de tarjetas de crédito. Gran
cantidad de estas transacciones se llevan a cabo sin
que sea necesario crear o producir documentos im-
presos en papel, de ahi que lo que le debe interesar
al Derecho es encontrar cuales son los aspectos que
eventualmente deberian ser objeto de regulacion ju-
ridica, para que dichos movimientos sean bien reci-
‘bidos en los procesos, dentro del elenco de pruebas
que actualmente existen.

En la evolucién actual del Derecho costarricense
estamos en una situacién altamente vulnerable, por
falta de regulacién expresa en la materia%l, “a pesar
de que el derecho de acceso a los bancos de informa-
cién requiere de c6digos perfectamente diferencia-
dos unos de otros, aun asi, no podemos estar
totalmente seguros de la identidad de las personas y
de los bancos de informacidn si se llegase a dar un
conflicto juridico”42.

Juridicamente, en nuestro pais todavia no es po-
sible equiparar la firma tradicional de una persona
con una clave de acceso magnético.

Recientemente, en el Aambito internacional, se
han establecido mecanismos tan seguros para rubri-
car documentos electrénicos, que se pueden consi-
derar con igual valor que el de una marca
manuscrita avkéntica, pudiendo liegar incluso a ser
mis confiables,

Estos certificadas de firma digital preporciona-
das por empresas que cuentan con reconocimiento y
prestigio a nivel mundial, han representado un reto
para la comunidad internacional, la cual ha exigido
cambios legislativos a tal punto que los paises euro-
peos se unieron en un proyecto comin denominado
Aequitas, con el fin de determinar sobre cuéles as-
pectos se tenia que legislar y definir las politicas a se-
guir en este campo tan novedoso.

En cada pais la jurisprudencia puede delinear
cual es el valor de los documentos electronicos en su
respectivo ordenamiento y la manera en que se po-
dré incorporarlos a los distintos procesos43, en tanto
no exista legislacién especifica al respecto. Un gjem-
plo de esta situacitn lo representa el articulo 225 del
Cédigo Penal colombiano, que dice; “Se asimilan a
documentos, siempre que puedan servir de prueba,
las expresiones de personas conocidas o conocibles
recogidas por cualquier medio mecénico...”, es decir,
siempre que una persona haya expresado su consen-
timiento por cualquier medio recogido mecanica o
informéticamente y este permita identificar como su-
yas las expresiones del documento, se obliga a lo
contenido en el mismo, aunque sepa o no firmar o
haya o no firmado el documento informético.

La seguridad juridica de un documento tiene que
ver con la solemnidad o no que contenga, esto es, los
requisitos esenciales para su eficacia, que le dan vera-
cidad. Cuanto mis solemne sea un documento mas se-
guridad juridica tendr4, lo contrario también es cierto,
cuanto menos solemne sea, menos seguridad ofrecerd.

Algunos han pretendido negar la naturaleza do-
cumental al documento en soporte magnético, debi-
do a la facilidad con que puede ser alterado; sin
embargo, las definiciones de documento no hablan
de gque la inalterabilidad sea un requisito para que
podamos hablar de documento.

40, Sobre ta forma £n qute el comenio eleckidnico he tomada ventaja de [as heramlentas en estudlo, podemos consultar SARRA, Andrea Viviana.
Comereie dectrdnico y Derocho, Astrea, Buenas Ajres, 2040, inleresa sobie todo el perlo relacdorade con los aclas jutidicos Instrumentados digl-

talmecite, pp. 345-358 y la Finma digital, 359-387,

41. Existen pocas excepciones como en €] Demecho Tributario, que veremos mas adelante.

49 APPILCUETA, Hemnillo Tomés, Derecln Mfpnmdtice. Buenns Aired, Editorial Abelade-Perrat, Argentina, 1987, pag- 76.

£3, Ei 3o eoskarricense, Al investigar si nuestra Jurisprudencia kabla definido de alguna maner el documento electrinica o habis dispuesio alge
respects & su valer probatorie, nas percatamos de que ¢l tera ha sido latadoe en forma muy escasa, c2al mala. Estd claro que muchos de nues-

tros casos penales han sido fallados teniendo dentro de su elenco proba
co, del Registro Civil, facsimiles, télex, telegramas, etc. Sin embarg
electrénico. En el Derecho Civil y Comercial el panorama tampoco e
ha analizado el valor de los documentos electrénicos como prueba,

torio documentos electrénicos como certificaciones del Registro Publi-

g, no se ha dado todavfa ninguna definicién del concepto de documento
s muy halagador por cuanto, a pesar de que al menos en dos sentencias se
no se ha llegado a definir. Lo relacionado con la firma digital tampaco ha

sido abordado por nuestra jurisprudencia, que tarde o temprano tendré que hacerlo. En una sentencia de la Sala Primera de la Corte Suprema
de Justicia, de las 15:15 horas del 22 de febrero de 1994, se analizs el télex como un documento electrénico. El valor de esta sentencla estd re-
presentado por el hecho de que Hevé a cabo un anlisis del télex como medio de prueba practicamente electrénico, aunque segin nuestra le-

gislacién vigente es un medio de prueba cientifico documen tal.
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. La firma ent ! docomente informdtico

Volvemos a la interrogante inicial ;Cémo darle
valor probatorio a las informaciones de la computado-
ra, que aun impresas en papel, segiin la mayoria de las
personas, no constitzyen documentos originales por-
que carecen de firma y de todos los demds requisitos
que necesita un documento para poder constituirse en
plena prueba? En los documentos electrénicos la au-
tenticacién va a ser completamente diferente {de la del
documento en papel), porque no vamos a decretar co-
mo origen del documento a una persona sino a un
equipo; el computador no sabe cudl es la persona que
le ha dado el dato ni puede testificar eso, sino sola-
mente precisat, sin lugar a dudas, que el mensaje le ha
llegado de tal terminal, por via del teléfono, o que le
ha llegado por el sisterna A.T.M.

Aqui hay un concepto nuevo y distinto, donde
no varmos a referirnos al documentadoer persona sino
al documentador implemento técnico que es el que
produce un resultado. La persona que se ha compro-
metido responde por el documento.

Para solucionar tal vicisitud, se ha ideado la fir-
ma informatica o digital que permite determinar con
certidumbre la identidad de la persona o entidad que
envia un documento informatco.

La firma tradicional puede ser el nombre y ape-
llido, la abreviatura, un trazo, las iniciales o grafias
ilegibles; lo importante es que su autor sea habitual
en la manera de confeccionarla y pueda reconocerla
cuando sea necesario.

La firma digital puede consistir en cifras, signos,
codigos, claves, ete. Lo cierto es que se considera que
puede ser mds confiable que la olégrafa, por el hecho
de que esta tiltima es siempre irregular y, por consi-
guiente, de dificil verificacién visual. Ya sabemos que
para determinar su autenticidad de manera confiable
debe acudirse a peritos en grafologiad.

Para un experto destruir la firma olégrafa puede
ser tan facil como corromper una huella digital sobre
un escenario del crimen45,

La firma digital proporciona seguridad adicional
y le permite al receptor del mensaje verificar su pro-
cedencia y su contenido, pero hay que tener presen-
te que ella por si sola no representa garantia de
confidencialidad; este campo le compete a otra técni-
ca: la criptografia.

La firma digital emplea dos llaves criptogrificas
para cada usuario: una piblica que es conocida por
todos los clientes potenciales y otra privada que de-
be mantenerse en secreto.

El receptor o destinatario de la comunicacién
obtendra un mensaje y la firma digital. Un algoritmo
de verificacién de firma es usado por él para auten-
ticar al firmante de la transaccidn; este algoritmo usa
la informacién de la clave publica del remitente, el
contenido del mensaje y la firma digital para realizar
los célculos. Si el resultado es correcto e] remitente
es autenticado y, por ende, el mensaje recibido es
idéntico a aquel enviado; si la verificacion de la fir-
ma falla, la transaccién es rechazada y se solicita una
retransmision.

La técnica de la clave piiblica requiere infraes-
tructura de alta seguridad; este sistema realizara
una distribucién segura de las claves privadas y
proveerd informacion confiable sobre la clave pi-
blica.

En el campo de los certificados pueden obtener-
se varios tipos; por ejemplo, considerando el caso
concreto de la empresa Veri Sign, el certificado tipo 1
es el que obtiene cualquiera que pueda llenar un for-
mulario en Ia red; el tipo 2 se expide luego de que son
verificadas algunas bases de datos sobre el cliente
que lo pretende. El certificado clase 3 requiere que el
cliente se presente ante un notarioc y ante £l o ella
confeccione la solicitud, asi luego el funcionario la
endosard, agregando una capa adicional de credibili-
dad al certificado4s.

Comeo aspecto adicional, la empresa requiere que
usted conserve su certificado en un sistema informa-
tico confiable, protegido en forma razonable en con-
tra de invasiones y mal uso.

44,  En relacidn cop ia implementacidn de la firma digiml an el Deseche Mercantil ¥ especlficamente e el Derecho Sodetario se pucde consuitat
CARLING, Bemardo P, Finna digitel y Derecho Societanis Electrdnics, Rubinzal-Colrond Bdilares, Buenps Aires, 1998

45. Scbre este tema, consultar KHpSonse Herlcomgarens icioom pulimgfresic-onmprting itm.
46, Enlo que resprots a certificades de autenticidad o auloridades da cedificaeldn, se purde cansuite MARTINEZ MADAL, Apolania. Comerrin

ehectrdnten, firmer digitel v aloridndes de certiffeacitn, Civitas, Madrid, 2000, pp. Y23-296,
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Las personas piensan en los sisteras de verifica-
cién y certificacién de firmas como pirdmides gigan-
tescas, donde cuanto mayor sea el grado de
confiabilidad de determinada empresa mas grande se-
ré su clientela. Sin embargo, segin el gerente de mer-
cadeo de pagos electrénicos y certificaciones de IBM,
Scott Dueweke, lo que veremos en un futuro inmedia-
to serdn islas de confianza, que seran empresas, aso-
ciaciones, entidades gubemamentales, las cuales
creceran gradualmente hasta que conformen una ver-
dadera red de confiabilidad47. :

Hay dos formas de obtener una firma digital si se
tiene instalado un programa de encriptacién y se ha
creado la clave publica y la privada, se puede usar
esta para firmar digitalmente sus documentos; de
otra forma, se puede obtener un certificado personal
digital o identificacién digital de un proveedor reco-
nocido y firmar sus mensajes con €L

Aunque este tema es apasionante y sobre él po-
driamos ahondar en muchisimos aspectos mds, pen-
samos que con los puntos abarcados hasta ahora
hemos cumplido el objetive inicial, que era dar una
nocién acerca de lo que es una firma digital, sus ti-
pos, sus proveedores y sus usos.

D. El documento electrénico en la legislacién cos-
tarricense

En ninguna de nuestras leyes hoy vigentes, pode-
mos encontrar un desarrollo especifico y técnicamen-
te completo de lo que es el documento electrénico,
mucho menos una definicién; lo que si se establece es,
al menos, regulaciones en cuanto a su uso.

Veamos los articulos que de alguna forma lo con-
templan:

D.1El documento informitico en el Cddigo
Procesal Civil

La palabra “escrito” se deriva del latin “scrivere”
que significa grabar y a su vez grabar es imprimir o
representar algo sobre una superficie, por medio de
letras u otres Signos.

£) documento clectrénice es escrito y como tal
queda comprendido dentro de las previsiones del ar-
ticulo 368 del Cédigo Procesal Civil:

“ Articulo 368.- Distintas clases de documentos. Son
documentos los escritos, los impresos, los planos, los
dibujos, los cuadros, las fotografias, las fotocopias,
las radiografias, las cintas cinematogrdficas, los dis-
cos, las grabaciones magnetofdnicas y, en general,
todo objeto mueble gue tenga cardcter representativo
o declarativo.”

Por esta razén, queda claro que podemos inferir,
sin lugar a dudas, que el documento electronico pue-
de ser usado en nuestros procesos; en este sentido, el
articulo 370 del mismo cuerpo legal afirma:

“Articulo 370. Valor probatorio. Los documentos o
instrumentos piiblicos, mientras no sean argilidos de
falsos, hacen plena prueba de la existencia material de
los hechos que el oficial piiblico afirme en ellos haber
realizado &1 mismo, o haber pasado en su presencia, en
el gjercicio de sus funciones.”

El articulo 379 dispone: “... Los documentos privados
reconocidos judicialmente o declarados como reconoci-
dos conforme con In ley, hacen fe entre las partes y con
relacidn a terceros, en cuanto a Ins declaraciones en
ellos contenidas, salvo prueba en contrario”,

Podemos colegir que, en realidad, la aceptacién
del documento electrénico dentro del proceso no es
mayor problema, por cuanto su nocién esta compren-
dida dentro de nuestra legislacién. Lo que si plantea
un desafio es lo relacionado con su seguridad, por
cuanto, como sabemos, este puede ser alterado en to-
do o en parte por cualquier persona que tenga las ha-
bilidades y las herramientas necesarias para hacerlo.

D.2 El documento electrénico y el delito infor-
matico en la Ley de Justicia Tributaria

La Ley de Justicia Tributaria niimero 7535 del 1°
de agosto de 1995, pretendis evitar la evasitn de im-
puestos y por ello se crearon varios tipos penales pa-
ra el castigo de los evasores; por otro lado, crea una
modalidad de “delito mformético”™® con el que se

47. Para buscar mas lnfermacidn st respecto se puede consultar Bip: / f wul, i comnfsroerity & tambidn hifpifuns cndnrsteon & INtpfiannn.cybe-
Frusi gigcam @ Wbt dfumne versigar omet & Nitp: ey pecess igez et poupage b,
48 Subre ol fendmeno del delito infarmalico se puede consullar PA LAZZL, Pabla A. Beliles ifermdtioes, Ad Hoo S.RL., Buenos Aires, 2000,
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sanciona a los que sin estar autorizados ufilicen pro-
gramas de cémputo de la administracién tributaria,
alteren la informacién de las bases de datos o facili-
ten la utilizacion de claves de computo a terceros no
autorizados. Para ser sujeto active de dicho ilicito,
debe darse la utilizacion de una computadora en al-
guin momento del iter criminis.

El articulo 83 de la citada ley dispone “... se san-
ciona el manejo indebido de la informacidn, la cual se pue-
de dar al ocultar o destruir documentos, regisiros,
sistemas y programas computarizados, soportes magnéti-
cos y ofros nedios de trascendencia bributaria en las inves-
Heaciones y los procedimientos bributarios”49,

Para dafiar un soporte magnético no necesaria-
mente hace falta una computadora, pero para des-
truir un programa o un documento en el contenido si
es imprescindible, tal es el caso del contador de una
empresa que borra los archivos del disco duro para
ocultirselos a la administracién tributaria y para ase-
gurarse de los resultados de su accién formatea el
disco. Es imprescindible que la informacién que se
altera, se dafia, se destruye o se inutiliza sea de tras-
cendencia para la sefialada administracién.

Ademds de lo anterior, el legislador consideré
que la posesién de programas de computo restringi-
dos, utilizados por la administracién tributaria,
constituyen el delito previsto en el articulo 95 de la
citada ley30.

Otro ilicito contemplado en la normativa en
andlisis estd constituido por el ingreso sin autoriza-
cién a la informacién de la administracién tributa-
ria. En este caso, la persona accesa por cualquier
medio tecnoldgico los sistemas de informacién o ba-
ses de datos, en los términos previstos en el articu-
lo 93 de la citada ley. Al usarse la frase “cualquier
medio tecnolégico”, se pretende incluir los adelan-
tos que haya en el futuro; sin embargo, la oracién
podria considerarse muy general y, por ello, even-
tualmente inaplicabie en el Derecho Penal. Por otro

49, Lew e Juskiera Triletarin, ° 7535 del 1° de apoato de 1995, anfoule 93,

lado, no olvidemas que ya existen implementacio-
nes biotecnolégicas, donde se une al ser biolégico
con la tecnologia en un verdadero nuevo género no
contemplado en dicho articulo5!.

El articulo 96 considera el caso del funcionario
que facilite el c6digo o clave de acceso a un tercero no
autorizado, quien tendra el propésito de hacer uso
de él; si la conducta es culposa, el tipo aplicable al ca-
s0 serd el del articulo 97, pero el que se apodera del
mismo tendria que haberlo usado para que se descu-
bra el hecho.

Es importante esta norma, ya que si eventual-
mente el Poder Judicial decide permitir el acceso ex-
terno a la consulta de los expedientes del proyecto
Seintex, antes de que se apruebe la legislacion refe-
rente a la firma digital, tendria que hacerlo con un
sistema de acceso por claves o cédigos y eventual-
mente se haria necesaria una disposicién como esta
para evitar abusos y descuidos.

La ley motivo de andlisis reconoce que el docu-
mento electrénico es un soporte vélido y viable de in-
formacién que debe ser protegida, el cual ha venido
a sustituir al papel.

D.3 El documento electrénico en la Ley de No-
tificaciones, Citaciones y otras Comunica-
ciones Judiciales

Con la promulgacién de Ia Ley 7130 del 16 de
agosto de 1989, Cdodigo Procesal Civil, se reguld lo re-
lativo a notificaciones. Con Ia Ley 7637 del 21 de oc-
tubre de 1996, Ley de Notificaciones, Citaciones y
otras Comunicaciones Judiciales se dejaron sin efecto
todas las disposiciones de aquella, con excepcién de
los articulos 179, 180, 181 y 185.

Los cambios en el sistema de notificaciones se
dieron porque los medios con que se contaba eran
muy rudimentarios frente a los avances de la tec-
nologia.

Hl. Lasapcitin e aplicard a quien se apodsere, oopie, destruya, inutilice, allere, rensfiera o lenga on su poder, Sin 1 autorizactdn debida, cualguier
programa de odmpuole que sea empleads para administror informacidn ictbutarla ¥ sus bases de datos, sicoapre que baya sldo declarade come

de use restringido.

5. Algunos aulores ya se han dedicado 3 analizar este fendmens desde dislimtas perspectivas, uno de ellos incluso ha Uegado a considerar que
en el fetuce cercano en 2l munda surgird up nuevo superser producto de 13 unlde de la cbecndtica ¥ 1o biclogle, e cual [seguin el autor] sc
podrd denominar Eibionte, Ver en este sentide DE ROSMAY, Fodl, El houtbre siobidlion: miredes sphre of terrer milerio, Catedra Teorema, Bare-

lona, 1995, p. 16.
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Se buscaba acelerar la notificacién y con ello el
proceso. Para eso, entre otras cosas, se eché mano de
la informatica; también se unificé lo relativo a las no-
tificaciones para todas las ramas del Derecho. Como
novedades se introdujeron la notificacién mediante
notario autorizado por la Corte, el telegrama, el co-
rreo certificado a peticién de parte y el facsimil, esta
se har4 a las partes que asi lo hayan solicitado de mo-
do expreso e inequivoco. No se hace diferencia entre
la notificacién en estrados y en apartadoss2.

El facsimil, como medio de notificacién, puede
ser utilizado desde un aparato tradicional o desde
una computadora equipada con fax-méderm. La noti-
ficacién se podré hacer, segtin el reglamento, usando
un documento en soporte de papel y en este caso se
. remitira constancia respectiva con registro del fax al
despacho donde se tramite el asunto (articulo 4) o
cuando el caso tiene un respaldo informético las co-
municaciones y constancias se haran en &l, sin nece-
sidad de enviar comunicacién o constancia por
escrito (articulo 4). En otras palabras, la anotacién en
soporte informatico serd suficiente para comprobar
que la diligencia fue realizada.

También quedan abiertas las puertas para el en-
vio de documentos informéticos por medio de fax-
médem, lo que representa un gran ahorro de

_recursos, mejor presentacién de los datos y mayor
realce,

Es claro que mediante el empleo de documentos
informiticos también se podrian llevar a cabo notifi-
caciones por medio de correo electrénico, el sistema
Seintex o incluso a través de paginas en Internet, que

deberian estar dispuestas especialmente para este

trabajo.

En el afio 2000 el Poder Judicial, mediante circu-
lar 36-2000, aprobd un reglamento para el empleo del
_correo electrénico como instrumento para notificar
" resoluciones judiciales; a la fecha, se han inscrito en
este sistema muchos profesionales, que de esta ma-
nera reciben las notificaciones de las resoluciones ju-
diciales en forma oportuna.

D.4 Fl docnmento electrénico en la Ley Organi-
ca del Poder Judicial

Este cuerpo legal constituido por la Ley N° 8 del
29 de noviembre de 1937, reformada totalmente por
la Ley 7333 del 5 de mayo de 1993 y reformada, a su
vez, por la Ley 7728 del 15 de diciembre de 1997,
tampoco define el concepto de documento electréni-
co, pero si reconoce su utilidad como ninguna otra
ley analizada hasta ahora.

Veamos lo que se desprende del articulo 6 bis, el
cual ser analizado por partes para facilitar su com-
prension:

“ Articulo 6 bis.- Tendrdn la validez y eficacia de un
documento fisico original, los archivos de documen-
tos, mensajes, imdgenes, bancos de datos y toda apli-
cacion almacenadn o transmitida por medios
electronicos, informdticos, magnéticos, dpticos, tele-
nuiticos o producidos por nuevas tecniologias, destina-
dos a la tramitacion judicial, ya sea que contengan
actos o resoluciones judiciales. Lo anterior siempre
que cumplan con los procedimientos establecidos para
garantizar su autenticidad, integridad y seguridad.
Las alteraciones que afecten la autenticidad o integri-
dad de dichos soportes los hardn perder el valor juri-
dico que se les otorga en el pdrrafo anterior.”

En primer lugar, se considera en este parrafo
que el documento fisico original es aquel que sea
de papel, confundiendo asi la informacién con el
recipiente.

En segundo lugar, se expresa que tendrdn vali-
dez y eficacia de aquel documento papek “...los ar-
chivos de documentos, mensajes, imdgenes, bancos de
datos y toda aplicacidn almacenada o transmitida por me-
dios electronicos, informdticos, magnéticos, dpticos, tele-
mdticos o producidos por nuevas tecnologins, destinados a
Ia tramitacién judicial, ya sea que contengan actos o reso-
luciones judiciales.”

Se confunde en este segundo fragmento la in-
formacién o docencia con el soporte o envase, mas,

52, Mediante reglamento aprubado por la Corle en sesitn 27-96, celebmda el 11 de noviembre de 1995, artlrule X, se aprobs €] uso da casillerss

en el Segunde Circuito Judicial de Sar fosd.
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sin embargo, se reconoce gue los datos pueden ser
guardados, o transmitidos por medios electrénicos,
informaticos, magnéticos, 6pticos, telemdticos o
producidos por cualquier nueva tecnologia; por esa
razén consideramos que este articulo abre de par
en par las puertas del proceso judicial costarricense
al documento electrénico; teniendo la suficiente
amplitud de dar validez y eficacia a cualquier in-
formaci6n que se reciba en el proceso judicial, que
se haya almacenado o transmitido por cualquier
medio y que esté destinada a la tramitaci6én judi-
cial, con la salvedad de que se trate de actos o reso-
luciones judiciales.

Esta norma es revolucionaria por la sapiencia
con que introduce en el proceso judicial al documen-
to electrénico, pero es limitada, ya que en cuanto a la
informacién que este contenga se reduce a actos o re-
soluciones judiciales, cercenandole a las partes la po-
sibilidad de aportar escritos o prueba mediante el
empleo de las nuevas tecnologias, salvo la excepcifén
que veremos mas adelante.

El siguiente pdrrafo sefiala: “Lo anterior siempre
que cumplan con los procedimientos establecidos para ga-
rantizar su autenticidnd, integridad y seguridad. Las alte-
raciones que afecten la autenticidad o integridad de dichos
soportes los hardn perder el valor juridico que se les otor-
ga en el pdrrafo anterior”.

La firma digital vendria a satisfacer las exigen-
cias de autenticidad, integridad y seguridad que exi-
ge este pérrafo de la ley; de ahi, entonces, que cuando
la ley sobre firma digital sea aprobada probablemen-
te armonizard muy bien con dicho articulo.

Seguimos con el analisis del articulo 6 bis:

“Cuando un juez utilice los medios indicados en el pri-
mer pdrrafo de este articulo, para consignar sus actos o
rescluciones, los medios de proteccidn del sistema resul-
tan suficientes para acreditar la autenticidad, aunque
10 se impriman en papel ni sean firmados. Las autori-
dades judicinles podrdn utilizar los medios referidos pa-
ra comunicarse oficialmente entre si, remitiéndose
informes, comisiones y cualguier otra documentacion.”

Se dice aqui que con el fin de acreditar la auten-
ticidad de la informacion contenida en un documen-
to electrénico es suficiente que se acuda a los medios
de proteccién del sistema, en otras palabras, al archi-
vo de respaldo. Lo mas triste de este asunto es que

mauy pocas persenas acostumbran respaldar sus ac-
tuaciones o resoluciones judiciales, ya que para ellos
es suficiente guardar su trabajo en el disco duro de la
computadora de su oficina, sin hacer otra copia en
disquete, disco zip, disco compacto, disco jazz o cual-
quier otro medio magnético de almacenamiento de
informacién. También se abre las puertas a que las
autoridades judiciales intercambien informacién por
cualquier medio contemporaneo.

Veamos el siguiente fragmento: {
“Las partes también podrin utilizar esos medios para
presentar sus solicitudes y recursos a los tribunales,
siemipre que remitan el documento original dentro de
los tres digs siguientes, en cuyo caso la presentacion
de la peticion o recurso se tendrd como realizada en el
momento de recibida ln primera comunicacion, La
Corte Suprema de Justicia dictard los reglamentos ne-
cesarios para normar el envio, recepcidn, trdmite y al-
macenamiento de los citados medios; para garantizar
su seguridad y conservacidn; asi como para determi-
nar el acceso del puiblico a la informacién contenida en
Ias bases de datos, conforme a la ley”. (Asf adicionado
este articulo por el numeral 9° de la Ley de Reorgani-
zacidn fudicial N° 7728 de 15 de diciembre de 1997).

Esta parte final nos permite vislumbrar que las
partes de un proceso pueden enviar sus escritos o
gestiones por cualquier medio electrénico; sin em-
bargo, y aqui estd el problema, quien asi lo haga de-
beré presentar la misma informacién pero contenida
en su soporte de papel (documento tradicional ana-
logo) a més tardar tres dias después de enviar los pri-
meros datos. Lo ideal es que se llegue a prescindir
del soporte papel y una vez que se cuente con Ia fir-
ma digital asi podré ser, por cuanto ella garantizara
la autenticidad del documento electrénico en cuanto
a su contenido y origen.

Otro articulo de esta ley que prevé el empleo del
documento electrénico en la gestién judicial es el 147,
que dispone:

“La Corte podrd disponer la utilizacidn de sistemas
informéticos para notificaciones, citaciones, comuni-
cacion entre oficinas judiciales y externas, pithlicas o
privadas, archivo, manejo de documentacion e infor-
macion, atencién al usuario, y para cualquier otro ac-
to en que se demuestre que el uso de la informdtica
agiliza el procedimiento, caso en el que Ins constancias
propias del sistema resultan suficientes para acreditar
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tn realizacién del acto procesal gue las generd, salvo
prueba en contrario.” (Asi reformado por Ley 7728
del 15 de diciembre de 1997).

Esta normaes la que nos permite afirmar que el
documento electrénico tiene abiertas de par en par
las puertas de la administracién de justicia o gestién
judicial, esperando su implementacién, porque esta
ley permite que se le dé uso en cualquier tramo del
proceso para notificar, citar, comunicar oficinas judi-
ciales entre si 0 hacia lo externo con oficinas piblicas
o privadas y también para el archivo, manejo, infor-
macién, atencién al usuario y para cualquier otro ac-
to en el que la informatica sirva para agilizar el
procedimiento, sin importar su naturaleza. Es claro
que la frase “sistemas informéticos” implica el uso
de equipo y programas, pero también significa el ma-
nejo de informacién, que es lo vital y, por ende, ello
se traduce en un flujo constante de dos o més vias de
documentos electrénicos.

D.5El documento electrénico en la Ley de
Creaci6n del Registro Nacional

El articulo 13 de esta ley autoriza a la Junta Ad-
ministrativa del Registro Nacional a variar el sistema
de secciones y libros de registros, por otros mds efi-
cientes, para el mejor servicio y la mayor seguridad
-de las inscripciones3.

El 12 de mayo de 1995 se emitié el decreto 214322~
J, que es el Reglamento de Organizacién del Registro
Piiblico como 6rgano del Registro Nacional, y se dejé
sin efecto el decreto anterior, que era de 1979.

En la Ley de Creacién del Registro Nacional hay
solo una autorizacién para modificar los sistemas de
inscripcién. Es en el reglamento donde se hace todo
un esbozo sobre el uso de la informatica y otras téc-
nicas en el proceso de inscripcién y suministro de in-
formacién a los usuarios.

El reglamento introduce, en su articulo 1, una
autorizacién para utilizar las “téenicas de la infor-

RLY

matica, de microfilm y otra tecnologia moderna”™s,
aunque esto no fue ninguna novedad, porque des-
de la década de los afios 70 se venian dando los pri-
meros pasos en la modernizacién y mecanizacién
del Registro Piiblico. El 23 de abril de 1979, con la
introduccién del cémputo y la microfilmaciéns se
logré “renovar las viejas técnicas de inscripcién
que se venian haciendo en forma manuscrita y me-
canogréfica”ss.

El microfilme, de conformidad con el articulo 33
del reglamento, tiene como funcion principal “per-
mitir que los usuarios consulten la informacion regis-
trada en la Institucién”, y aunque ha sido sustituido
por la digitalizacién7 en la mayoria de los casos, to-
davia se conserva su funcionamiento en lo relativo a
la constitucién de sociedades y sus reformas, ya que
por su naturaleza es mas facil de consultar por parte
del priblico.

Las reproducciones de documentos digitalizados
o microfilmados son la base para constituir certifica-
ciones para cualquier efecto y, en el caso de los pri-
meros, son documentos informdticos, pues son
emitidos por un computador a peticion del operador.

Otro documento informéatico que el Registro Pu-
blico emite es el informe registral; no tiene el cardcter
de una certificacién, contiene una copia de la infor-
macién contenida en la base de datos y es emitido
por los medios técnicos que determinen la direccién
o la subdireccién, de conformidad con lo dispuesto
en los articulos 75 y 84 del reglamento.

En lo que a seguridad se refiere, ni la ley ni el re-
glamento establecen sanciones para el momento en
que los funcionarios cometan abusos, causen dafios o
alteraciones en la base de datos de la institucién, me-
diante el empleo de su clave personal, ya sea en for-
ma intencional o negligente.

En vista de esta situacidén, es obvio que en caso
necesario se debe acudir a la legislacion civil o penal
vigente, segiin sea el caso.

Ley de Creacidn del Registrn Macignal, Ley 5695 del 28 de mayo de 1975, articulo 13.
Regiamenio dr Oryanizacidn del Registre Piblico, Deersta N° 24373 del 12 de maya de 1995, aat. 1.

La microfilmacion es un medlp amliae de fa publicidad registral, que garantiza plenamente €l principio de 1a leralidad, en relacién con les

aclos © cantealos registrables presentidos al Reglsto, (A rtioula 75 de] reglamento}.
56, POCHET CABEZAS, Enrlque, *El Registro Macional: una experiencia en tndormatica furfdlca”, Sepunds Seminazio de Informdtica Jurfdica, Fo-

ReRcias, San fosé, Costa Rico, 1985, noviembre & -8, pig. c.

57, Ladigitalizacidn s definida camo un medio auxiliar de ta publicidad registral que coRsisle en ia caplura de lmdgenes par medle de un alma-
cenamients y captum, utilizande un dispesitiva electronles, las cuales s¢ guardan en ia base de datos y pueden ser consultadas (a rticuto 77 del

reglaments citada).
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3.6 El docomento electrénico en el Cédigo Fro-
cesal Penal

Analicemos un poco qué sucede con el docu-
mento electrénico en nuestro Cédigo Procesal Penal,
para ello haremos una revisién del articulado en es-
tricto orden numérico.

El articulo 106, relativo al niimero de defensores
de un imputado, especifica que cuando sean dos, la
notificacién practicada a uno de ellos tendra validez
respecto de todos. Como ya hemos analizado, si algu-
no de ellos solicita que se le practiquen notificaciones
por medios informaticos y documentos electrénicos,
debera estar atento de comunicarle a su codefensor
en el momento en que reciba la informacion de inte-
rés para ambos.

El articulo 138, en Jo que al reemplazo del acta se
refiere, autoriza que se le sustituya por otra forma de
registro; en esta hipétesis el que preside el acto deter-
minaré el resguardo conveniente para garantizar la
inalterabilidad y la individualizacién futura. Esta in-
formacién, que estara contenida en un soporte mag-
nético, serd un documento electrénico.

El articulo 149 prevé la posibilidad de que en ca-
so de destruccién, pérdida o sustraccién de un expe-
diente, este pueda sustituirse acudiendo a los
archivos informadticos del tribunal, es decir al docu-
mento electrénico que se encuentra latente en los me-
dios magnéticos del tribunal.

El articulo 155 establece que las resoluciones de-
beran notificarse dentro de las 24 horas después de
ser dictadas, salvo que el tribunal disponga un plazo
menor. Es dificil creer que esta norma se cumple a ca-
balidad cuando se pone en préctica un método de no-
tificacién andlogo o tradicionai; sin embargo, cuando
entra en juego la hipétesis de la notificacién por me-
dios informaticos el panorama es otro, siendo las 24
horas més que suficiente para cumplir con la notifica-
cién. Aqui, nuevamente, la informacién enviada sera
contenida en un medio magnético, constituyéndose
en un documento electrénico.

El articuio 156 dispone quién serd la persona
encarpada de realizar las netificaciones y qué se de-
be hacer cuando haya que notificar una resolhucién

fuera del asiento del tribunai, ya sea solicitando el
auxilio de otra autoridad o trasladando al funciona-
rio hasta el lugar respectivo. Una vez mis, el docu-
mento electrénico seria de sumo valor en esta
situacidén, por cuanto en la notificacién por medios
informéticos no tiene importancia la ubicacién del
destinatario donde se depositara la informacién, ya
que puede ser un servidor ubicado frente al tribunal
o uno localizado en China, México o en cualquier
parte del mundo.

El articulo 157 indica que el sitio sefialado para
notificaciones debe estar dentro del perimetro judi-
cial del despacho. En el caso de la notificacién por
medios informaéticos este detalle no tiene importan-
cia, porque como ya se indicé supra, la direccién
electrénica por notificar puede tener como
destinatario un servidor al otro lado del mundo y
ello serd intrascendente para el cumplimiento efecti-
vo de ]a notificacién.

El articulo 160 prevé que cuando el interesado
expresamente Jo acepte se le podrd notificar por car-
ta certificada, facsimil, cualquier medio electrénico o
sistema autorizado por la Corte Suprema de Justicia,
siempre que no cause indefensién. Tenemos aqui
otra puerta abierta para el uso del documento elec-
trénico como forma de notificar resoluciones, el cual
también se puede emplear en la hipétesis del articu-
lo 163, que se refiere a las notificaciones en caso de
urgencia.

El articulo 165 tiene previsto que para cuando
sea necesario citar a una persona, ello podra realizar-
se por cualquier medio de comunicacién, incluyén-
dose el correo electronico, que ransmite documentos
elecrénicos.

En el numeral 166 existe otra hipétesis de uso po-
tencial del documento electrénico y se refiere a los
casos en que el Ministerio Piblico quiera comunicar-
le alguna actuacién a una persona, pudiendo realizar
dicha labor por cualquier medio que garantice la re-
cepcibn del mensaje.

En lo que a la prueba se refiere, €l Cédigo Proce-
sal Penal Hene previsto, entre otros, el principie de li-
bertad probatoria (artfculo 182)% y éf nos permite
colegir que un dorumento elockrdnico facliments ten-

53.  "Artfcule 182.- Libentad probatoria, Podrdn prabarse Ios heches y las cirunsmncias de Interds paca ba sobuctdn cormect del caso, por cualquler

medio de prueba permiltido, salve prohibicdn axpresa de Iz lay~
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dria cabida en un proceso. El probiema se presenta a
la hora de sopesar la autenticidad de su origen y su
credibilidad en cuanto a su contenido.

Fl articulo 2255 dispone que los “documentos”
incorporados al procedimiento podran ser exhibidos
al imputado, a los testigos y a los peritos, perono de-
fine lo que es un documento. Sin embargo, es claro
que si conjugamos este articulo con los otros analiza-
dos podremos concluir que esos documentos po-
drian estar contenidos en soportes magnéticos,
siendo entonces documentos electrénicos.

Por otro lado, el articulo 2346¢ podria ser un por-
tillo abierto por donde podriamos introducir un do-
cumento electrénico al proceso penal, pero queda
vigente todavia el problema supracitado, que se rela-
ciona con su autenticidad y credibilidad.

Aunque puede haber més normas que conten-
gan hipétesis como las que hemos visto, considera-
mos que las analizadas son las mas importantes y las
que nos dejan claro que el documento electrénico ya
estad en nuestro proceso penal y espera ser usado en
forma intensiva, ojald en conjunto con la tecnologia
de la firma digital, ya que esto redundaré sensible-
mente en una baja considerable en el tiempo de du-
racién de los procesos penales y de cualquier otra
materia donde se llegue a implementar su uso.

D.7 El documento electrénico en el proyecto de
Cédigo Penal

Después de analizar cudl es el tratamiento que
nuestro legislador pretende dar al tema del documen-
to electrénico en el proyecto de Codigo Penal, que
vendré a regimos una vez aprobado por la Asamblea
Legislativa, obtuvimos el siguiente resultado.

El primer articulo que lo menciona, aunque e
forma indirecta, es €l 203, gue literalmente, hasta es-
e momento, esta redactado ask “Publicacién de

ofensas; Quien publique, informe o repraduzca por
un medio de comunicacién escrito, radial, televisivo
o por cualquier impreso 0 medio electrénico de ima-
gen o sonido, ofensas al honor inferidas por otro, se-
4 sancionado con la pena de cincuenta a ciento
cincuenta dias multa” (el subrayado es nuestro)6!.

Aunque no se hace referencia directa al concepto
de documento electrénico ni lo define, reconoce que
se pueden llevar a cabo ofensas contra el honor por
medios electrénicos de imagen o sonido, lo cual es
un avance con respecto a la situacién actual, porque
se incluye ahi el fax, el correo electrénico, las sesiones
de comunicacién {chat) en sitios de conversacién de
Internet, teleconferencia, las paginas Web, etc.62

Pero el enfoque dado es insuficiente, sobre todo
porque no se menciona nada respecto de la autentica-
cién del contenido y la procedencia de Jos mensajes,
de ahi que la forma de lograr probar algo de estos as-
pectos quedaria en una situacién idéntica a la actual.

El segundo articulo que hace referencia al docu-
mento electrénico es el articulo 222:

Hurto calificado agravado: “El hurto se sanciona-
vé con pena de prision de tres nieses a tres afios, si el valor
de lo sustraido no excede de cinco veces el salario base, i
de uno a ocho afios, si es mayor de esa suma, en los si-
guientes casos: 1. Cuando el hurto sea de animales, frutos,
productos o elementos que se encuientren en 1so para ln ex-
plotacion agropecuaria; 2. Cuando se comete aprovecharn-
do lns facilidades provenientes de un estrago, de una
conmocién pitblica o de un infortunio particular del dam-
nificado; 3. Cuando se hace uso de procedimientos o meca-
nisnios que sin ejercer fuerza permitan el acceso o ingreso,
tales como ganzias, llaves, claves, tarjetas magnéticas o
perforadas, mandos u otros instrimentos que cumplan esa
funcidn; 4. Cuando es de equipaje de vigjeros; 5. Cuando
seq de veliculn de traccion Inipiana, animal o molriz; 6. 5i
es de bienes de walor cientifico, artistice, histérico, mronis-
mesital, religiose, de seguridad o de servicio piiblico, cuan-

59, ~Artioule 225.- Exhibicisn de prueha. Los documentos, clgelos v olrog clementos de copviccdn incorporados al procedimiento podrdn ser ex-
hibidos al imputade, o los testigos y a los peritas, pata que las reconozcan o irdormen subte glios. Loy elementos de crrcter reseovado serdn
exeminades privadamenie por ol tribunal; si son Wdiles pard fa averiguation de la verdad, tos incotporard al procedimisnio, fe5gua rdando la

reserva sobre ellos.”

50, "Artleulo 234 Otros medios de prueha Ademis de [os medios de prucha previstos en este Codige, podrin wehilizarse olros distintos, siempee
que no supriman las garantias y faculiades de las personas R afueten el sistema institecional ba farma de su incorporacidn al procedimiento

5@ adecuars al medio de proeba mds anslaga de los previstos.”

&1, Al respreto se puede consultar Comisidn Especial Wiata para Estudlar ¥ Dactaminar todos tos proyectos telagionados con ¢l ardenamients ju-
ridica penal y pracesal penal que se ennuentean en b comiente begistativa “Céddigo Fenal”, dictamen afiomativo uninime, expedicnte B 11871,

14 di abril de V998,

2. [ata analizar cada casa concreta, habed que tener muy presente 135 reglss relativas a b territorialidad de la ley pemal.
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da, por ef fugar en que se encuentren, esien destinadas af
servicio, a ln utilidad o a la reverencia de un niimero inde-
terminado de personas, o librados a In confianza piiblica;
7. Cuando sea cometido por dos o mds personas. 8. Cuan-
do se realice por medio de la manipulacién de datos o de la
intervencidn en soportes de informacidn electronicos,
magnéticos o de otras tecnologins”.

Aunque esta disposicién no menciona directa-
mente “el documento electrénice” y tampoco lo defi-
ne, es obvio que cuando el inciso 8) especifica que si
el hurto se realiza por manipulacién de datos o de la
intervencién en soportes de informacitn electrénicos
o de otras tecnologias, lo que se estd tutelando aqui,
mads que la propiedad privada, es la integridad de los
datos o [a informacién que contiene un documento
electrénico.

Recordemos que una alteracién o sustraccién de
informacién puede darse sin que seamos despojados
de la propiedad o de nuestro dominio sobre ella.

Podemos afirmar que la incorporacién de este in-
ciso es un aspecto valioso y demuestra voluntad de
actualizacién de parte de nueskro legislador, es decir,
un anhelo de poner a tono nuestro Derecho Penal
con el ritmo de los avances tecnolégicos que hoy dia
nos han llegado, nos rodean ¥, mas atin, nos inundan
con abrumadora rapidez.

Pensamos que este inciso debe redactarse de me-
jor manera, para que llegue a constituirse en una ver-
dadera arma contra los delitos informaticos y venga
a proteger un bien juridico que en la actualidad esta
précticamente indefenso: la integridad de la informa-
cién {datos), contenida en soporte magnético.

Esta claro que nuestros legisladores pueden ase-
sorarse con especialistas del ramo, que podrian en-
contrar una mejor redaccién al inciso propuesto, una
que no sea ambigua, ni general, pero tampoco lo con-
trario. Debe hallarse una férmula garantista pero
efectiva, que sea viable, para que no se convierta en
letra muerta.

La tercera y tiltima norma que hace referencia al
documento electrénico, aungue tampoco ke define, es:

“Artieuly 242; Dafio calificado agravnde: La sancidn
serd prisiGn de seis meses a bves afios, cando el davio
se produzet en las siguientes circunstancios: 1. 51 se
perpetra en bienes de valor clentifico, artistica, ftists-

"

rico, mionumenial, refiziose, de seguridad o de servi-
cio pitblico, cuando, por el lugar en gue se encuentren,
estén destinados al servicio, a ln utilidad o a la reve-
rencin de un nmimero indeterminado de personas, o Ii-
brados a la confianza piiblica; 2. Cuando se perpetre
con amenazas o violencia en las personas, o con fuer-
za; 3. Cuando es perpetrado por dos o mds personas;
4. Cuando recaiga sobre documentos, archivos electrd-
nicos, magnéticos o de nuevas tecnologins, programas
de computadora o sus bases de datos; o los componen-
tes de los aparatos, mdquinas o accesorios que apoyan
el funcionamiento de sistemas informdticos” (el su-
brayado es nuestro),

Se tutela aqui, ademds de la prop1edad privada,
la integridad de la informacion electrénica que puede
estar contenida en documentos, archivos electrénicos,
magnéticos o de nuevas tecnologias, programas de
computadora o sus bases de datos; o los componentes
de los aparatos, maquinas o accesorios que apoyan el
funcionamiento de sistemas informatcos.

Para el legislador, la alteracién o destruccién de
la informacién electrénica y de los medios donde es-
t contenida serd una forma calificada agravada de
dafio. Es este el tinico articulo que contempla y pro-
tege especificamente lo que hemos denominado un
documento electrénico. 5i el Poder Judicial en el fu-
turo, que esperamos sea cercano, logra abrir el siste-
ma de consulta de expedientes a un acceso remoto,
mediante la plataforma denominada Seintex, o cual-
quier otra que se llegue a desarrollar, esta norma
vendria a proteger la integridad de los datos que po-
drian ser accesados por los abogados y las partes.

Como hemos observado, nuestro legislador pre-
tende darle un impulso a nuestra ley penal contem-
plando el documento electrénico como entidad
susceptible de ser protegida, tutelada, amparada,
dentro del conglomerado de bienes juridicos. Sin em-
bargo, pensamos que muchos aspectos han quedado
por fuera y el proyecto debe remozarse, con el propé-
sito de hacerlo actual y funcional.

E. Lateoria de la prueba y el documento electrd-
nicp

Estamas de acuerdo en que la revolucidn infor-
mdtica e este siglo ha llegado hasta las regiones mis
recénditas del planeta, aungue no de forma igualita-
tia, ni democratica, por coanto exisken algonos pai-
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ses que tienen mucho desarrolle en este campo Y
otros muy pocof3,

En la actualidad, casi todo tiende a simplificarse,
por ejemplo, la instrumentacién de los actos juridicos
o las complejas relaciones internacionales originadas
en los movimientos de capitales, concertacién de ne-
gocios bajo los esquemas de joint ventures, outsour-
cing, holdings, franchises, leasings, etc. La tendencia
nos lleva hacia la despersonalizacién de las relacio-
nes econdmicas y la desmaterializacién de los actos
juridicos, esto implica que pronto se va a sepultar pa-
ra siempre la civilizacién cuyo principal soporte fue
el papel64.

“El papel ha servido para los fines para los que
fue creado, receptar, conservar y cuando era necesa-
rio recuperar la informacién relativa a un acte o he-
cho juridico, sia ello se unia la firma autégrafa de los
otorgantes del acto, las exigencias de seguridad se
consideraban colmadas y nada habia que observar o
cambiar.”65

Hoy dia se busca prescindir del papel, es un im-
perativo insoslayable por razones practicas {ocupa
mucho espacio en nuestras casas, oficinas, archivos,
bibliotecas, etc.), econdmicas (mediante un estudio
realizado por General Motors se determiné que los
costos para producir y conservar la documentacion
necesaria para la fabricacién de un automdvil ascien-
den a cerca del 10% del valor de mercado del produc-
to terminado)f6 y ecoldgicas (sabemos que para
producir una tonelada de papel deben procesarse va-
rias docenas de drboles y miles de galones de agua,
ademads de electricidad y cloro, produciéndose como
resultado mucha contaminacién), de ahi que en las
distintas naciones se estén realizando esfuerzos por
darle valor al documento electrénico, mediante el
dictado de leyes en diche sentide, por ejempio la Ley
sobre ¢l Régimen Juridico de las Administraciones
Publicas de Espafia, iimero 30 de 1992, el Real De-
creto Ley de 1999 sobre estos temas, la ley del Estado

de Utah, 1a ley modelo de la CNUDMI para las Fir-
mas Electrénicas o tipo de las Naciones Unidas, de
enero de 2001, etc.

La desmaterializacién es doble: por una parte, el
objeto de la transmision, es decir, la informacidn, es
siempre inmaterial y, por otra parte, esta transmision
tiende a operar sin fijacién durable y casi sin incorpo-
racion de la informacién a soporte material alguno.

Lo cierto es que seria altamente recomendable
que se llegara a implantar un sistema en el cual, co-
mo ya dijimos atrds, se logren tramitar todos los le-
gajos en forma digital o electronica y se cuente con el
respaldo de una ley que brinde definiciones y direc-
trices en este campo. Lo anterior definitivamente
vendria a agilizar de gran manera la tramitacién de
las causas, y ahorraria tiempo a los funcionarios, no
solo del Poder Judicial, sino también de otras institu-
ciones y permitiria una mejor inversin del gasto p1i-
blico, de muchos miles o, por qué no, millones de
colones del erario piblico, que por ende son de todos
los costarricenses.

Aparte de lo mencionado, seria muy provecho-
5o que con Jos medios informaticos que estan a nues-
tra disposicién en la actualidad, las autoridades que
Henen a su cargo la administracién de justicia y los
érganos auxiliares, pudieran acudir a un solo sitio
en biisqueda de directrices e instrucciones. Por ejem-
plo, si los fiscales desearan saber si es correcto 0 no
citar testigos para recibirles una declaracién formal,
lo ideal seria que pudieran accesar algtin sitio en In-
tranet o Internet, en el que se puedan localizar las ul-
Hmas instrucciones, circulares, recomendaciones,
que tengan relacién con su desenvolvimiento profe-
sional, o incluso proponer el desarrollo de un foro
virtual, donde dejarian plasmadas sus inquietudes
en espera de respuestas, las que padrian recibirse de
inmediato o en el franscurso de horas, dias o sema-
nas, enriquectendo el quehacer juridico judicial y
nacional.

&3, Para profundizar en estos conceptos relacionados con los paises rinfopabres™ e “indaricos”, o cibarespacio coma anulactdn de ks mnleras, Iz
informatizagion de la sociedad, la globalzacldn y la gbersocipdad, so puede consultar JOYAMES, Lals, Cibersecfodrd: fos retos socirles amle nnt

et neinde digaul. Edltorial MoGraw-Hill, Madrid, 1997.

4. Asfcoma en la prehistoria tuyimes fa edad de piedra (reolitico ¥ palep
Johannes Gutenberg {1400-1468) podria consideraise come edagd de
¢! soparte material de tos diversas actos jurdioos que acompafaren a

Littco), In edad del fuepo y 1a de los metales, nuestra klslorin o partic de
papel imprese mecinicamente, Durante muchos siglos &l papel ha sido
| komve desde su nacimiento hiasta la muerte, pastndo por todos ague-

1los cuya Irascendencia social o econdmica imponka su necesaria darmertacitn ¥ congervacitn. Toda fa tearda del detumento gird como algo
indiscutible alrededar del papel, hasta que la5 necesidades de fa vlda medema impusieran un cambig.
65 DA BERGEL, Salvadar B! Documnente Elecizdnlea ¥ ta Teoeta de ja Preba”, En Revistn de Dereche Privade g Conigiterio: Procba - 1, Rubin-

zal - Culeoni Editares, Buenos Adres, 1993, pag. 138,

&6 MFORME EDIFORUM, 1l documento electhonito, trasmistiong e fonservazione, Feiliconl, Roma, 1928, pig. 45, citedo por DARIC BERGEE

O cit, pdg. 134,
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Ahondando en lo dicho, sabemos que aunque
actualmente por medio de la Intranet del Poder Ju-
dicial se pueden consultar las tltimas respuestas
de la Comisién de Asuntos Penales a consultas
planteadas y la jurisprudencia de las salas de la
Corte, muchas veces las dudas que se desprenden
de la préctica diaria necesitan una respuesta expe-
dita, por ello seria muy valioso, primero, que el ac-
ceso a estas herramientas se extienda a todas las
oficinas del Poder Judicial y, segundo, que se orga-
nicen foros virtuales abiertos, siempre en forma
ininterrumpida, es decir permanentes, donde los
interesados puedan hacer sus consultas y reciban
las respuestas de los especialistas, que pueden ser
sus propios compafieros, en forma inmediata o al
menos en un corto plazo, ya que ello contribuiria a
enriquecer la prictica del Derecho, aunar concep-
tos, descubrir o eliminar vicios o malas interpreta-
ciones de la ley.

Todo se haria con el propésito de lograr unifor-
midad y univocidad en la aplicacién de las normas
juridicas.

Lo mismeo seria configurable para todos los otros
operadores del sistema legal del pais. Ello ahorraria
mucho tiempo y evitaria el que se den practicas con-
tradictorias en distintas zonas del pafs, lo que atenta
contra la seguridad juridica y provoca incertidumbre
en los administrados.

Desde el punto de vista de la teoria de la prueba,
el documento electrénico y la firma digital no necesi-
tan de un trato especial, sobre todo en materia penal
donde prevalece el principio de libertad probatoria,
de ahi que no se estima necesario en este momento
hacer un amplio andlisis de la confrontacién resul-
tante de dichos institutos.

E El gobierno digital y la gestién judicial electrs-
nica en el mundo

Existen otras naciones en el mundo que ya estin
avanzando en el desarrollo del gobierno digital y la
gestion judicial informatizada, por ejemplo en Perid
existe un cibertribunal, también en Estados Unidos
se cuenta con un centro de informacion y asesoria pa-
ra la informatizacién de las cortes, se denomina The
National Center for State Courts y se puede accesar a
dicho lugar en la direccién www.ncsonline.org.

Sudafrica es una nacidn donde existe un proyecto
muy avanzado de e-justice o justicia electronica y para
lograr su puesta en marcha lo que se ha hecho es con-
figurar herramientas de programacién comerciales,
con el fin de adecuarlas a las necesidades del departa-
mento de justicia. Para ello reunieron conocimientos
provenientes de Estados Unidos, Austria y el Reino
Unido; en el primer pais visitaron una corte electréni-
ca experimental en Richmond, Virginia y analizaron
técnicas de manejo de prisiones en Tennessee y Salt La-
ke City, también se analiz6 el caso de un proyecto falli-
do en justicia electrénica en New Brunswick, Canada.
Para mds informacién se puede consultar www.gov-

tech.net/publications /gt /2000/ 142.phtml,

Otro lugar de la Internet donde se pueden obte-
ner datos acerca de los esfuerzos que se realizan en el
mundo por la implementacién del gobiemo digital y
la justifica informatizada es el siguiente: www.goy-

tech.net/magazine /story.phtml

Estonia, independiente desde 1990, es un ejem-
plo para el mundo de lo rdpido que puede ponerse
en prictea un gobierno digital.

Finalmente, para concluir este anilisis podemos
mencionar que existen empresas privadas que ven-
den paquetes informaéticos para la automatizacién o
digitalizacién de la justicia, una de ellas es la TRW,
que proporciona “sistemas de justicia” que compren-
den el manejo de las fuerzas policiales y sus funcio-
nes, la administracién de cérceles, la gestién judicial
y todas las funciones de soporte (notificaciones, ad-
vertencias, imdgenes, calendarios, registros, etc.) de
dicha funcién. Sobre esta empresa se puede obtener

informacién en www.trw.com /productsandservices.

Definitivamente, la desmaterializacién avanza a
pasos agigantados y el mundo lo sabe, por ello los
paises hacen esfuerzos por incorporarse a este movi-
miento, tanto es asi que se realizan seminarios y con-
venciones donde se analizan estos fendmenos; por
ejemplo, se realizé uno en Seattle, Washington,
EE.UU. en agosto de 2001 y otro en Europa en no-
viembre de este afio.

Costa Rica tiene las piezas necesarias para avan-
zar rapido y beneficiar a los administrados con este
cambio, lo tinico que necesitamos es liderazgo y de-
cisiébn para comenzar a armar este rompecabezas y
dar el paso siguiente hacia el desarrollo.
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También es recesario indicar que con el desarro-
llo de estas nuevas tecnologias no debe pasarse por
alto que es importante reforzar la tutela del dmbito de
intimidad de las personas. Para nadie es un secreto
que cada dia mds somos ciudadanos de cristal, trans-
parentes y nuesiros datos personales son incluso ob-
jeto de lucro por parte de empresas que comercian
con ellos, de ahi que sea indispensable brindarles la
proteccién que se merecen, tal y como ya se ha hecho
en otros paisess?.

Conclusiones

Hemos podido constatar que Costa Rica ya cuen-
ta con legislacién relacionada con la figura del docu-
mento electrénico, ya que tanto en las leyes
analizadas como en otras, que por razones de espacio
y de la naturaleza breve de este estudio no se han po-
dido tocar, estd prevista la existencia de dicha figura.

Lo valioso del esfuerzo desplegado consiste en
comprobar que nuestro pais no estd al margen del
avance de los institutos como el documento electré-
nico, mds bien, por el contrario, su tratamiento ha si-
do més profuso que el que se le ha dado a dichas
realidades en otras latitudes.

El advenimiento de Ia sociedad de la informa-
cién es algo a lo cual no podemos escapar y lo vivi-
mos tedos los dias, cuando vemos television, oimos
radio, utilizamos Internet, enviamos un correo elec-
trénico, incluso al conversar en un salén virtual con
desconocidos o amigos, participamos en un foro es-
pecializado sobre algiin tema de nuestro interés o en
una teleconferencia, etc. Pretender negar este fené-
meno seria como estar frente al monte Everest y no
querer verlo, pensando que si no lo hacemos dejard
de existir en lo que a nuestra humilde individualidad
se refiere; no obstante dicha actitud, el coloso segui-
ria ahi esperando ser conquistado, una y otra vez,
por todos los visionarios y aventureros que se atre-
vieren a retarlo.

El bombardeo de informacién, del cualvsomos
objeto todos los dias, es una prueba palpable de que
gstamos formande parte de la sociedad de la infor-

macion y, mejor aun, de ia cibersociedad o sociedad
digital. Debemos asumir una actitud neofilica e inte-
grarnos a ella, tratando de emplear todas las herra-
mientas que nos brinda a fin de exiraerle el mejor
provecho posible en todas las tareas que se nos han
encomendado.

El documento electrénico y la firma digital, defi-
nitivamente, deben emplearse con todos su benefi-
cios en la gestién judicial y concretamente en la
administracién de justicia, el no hacerlo significaria
el anquilosamiento del sistema y su entrabamiento
irremediable. Para salir de la mora judicial tenemos
que dar mayor fluidez a la informacion, generar co-
nocimiento en forma oportuna y permitir que las de-
cisiones se tomen en forma rdpida, exacta y con
precisién quirirgica.

De lo anterior se puede colegir que la desmate-
rializacién o despapelizacién, se impone también co-
mo corriente en la gestién judicial, tal y como ya esta
ocurriendo en muchos paises. Cierto es que las ven-
tajas son mayores que las desventajas y, al final, el
empleo intensivo de las nuevas tecnologias redunda-
rd en una mejor atencién para el administrado.

Es claro que cada dia somos ciudadanos mis
transparentes, practicamente de cristal, por ello debe
también implementarse la forma de proteger nuestra
intimidad y especificamente nuestros datos persona-
les, a fin de que no se conviertan en objeto del comer-
cio entre los hombres, lo cual es deplorable; por ello,
seria sumamente valioso que junto con iniciativas co-
mo el proyecto de Ley de Firma Digital, se aprobara
también la legislacion referente al habeas data, que
daria un instrumento para que el ciudadano comun
pueda proteger su intimidad, sus datos personales
de los inescrupulosos que quieren hacer dinero a
cualquier costo, sin importarles los perjuicios que
ello pueda acarrear.

Cierto es que los aportes que las nuevas tecnolo-
gias de la informacién y la comunicacién pueden
brindar a la gestién judicial van més alld del docu-~
mento electrénico y la firma digital, pensemos, por
ejemplo, en el teletrabajo, con todas sus implicacio-
nies, entre ellas la disminucion de la tensidn causada

67, GARRIGA DOMINGUEZ, Ana. La profeccidt de [as datos pereanales en o Dierechs espasel, Dyklnson 1999, Universidad Carlos ITE Madyid, adomis
CAMPUZAND TOME, Herminta, Vida priveda y delos presenales, Editorial Tecnas, Madod 20H5); RUBIO FERREIRA, Delia daltilde, El dereciter
It intimidad, Editorial Universtdad, Buenps Aires, 1982; PIERINT, Alldo y PORENCES, Valeatin, Deveche de poresa o In infornencidn, Editorial Uni-
versidad, Buenos Adres, 1999; YILLALOBOS QUIRGS, Bnrique, Ef devecha o tn infernincide, Editoral LINED, San José, TCosta Rlea, 1997,
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por ios estancamientos del trdnsito vehicular que
sufrimos lodos los dias cuando vamoes a nuesiro tra-
bajo, el ahorie de combustibles para el pais, la dis-
minucion de la polucidn tanto sénica como
atmosténca, ol aumento del rendimiento del em-
pleado, la supervisién mas cercana de nueskros hi-
jos, ete. Otro gran adclanto es la teleconferencia.
Recientementle un médicn cirmjano pudoe operar a
una pacienle que sc encontraba en Europa, mientras
&l estaba en Amdrica, pero no 1o hizo simpilocmente
dando instruccicnes a oo profesional para que rea-
lizara la cirugia, lo hize ¢! mismo mangjands instrue-
menlos quirlrgices a contrel remoto; en fbin, las
posibilidades de eskas herramientas para la adminis-
Lracién de justicia son extensas.

Otro aspecto provechoso que podria extraerse de
las TIC seria el de los foros virtuales, donde dia tras
dia los profesionales que administramos justicia po-
driamos discutir temas de interés para nuestra labor,
haciendo preguntas y obteniendo respuestas, llevan-
do a cabo un verdadero proceso de retroalimentacion
que ayudaria a lograr una actualizacién uniforme de
todos los eperadores de la justicia y minimizaria la
practica de costumbres irregulares, procesalmente in-
mpcesarias y evenlualmente flegales. En dichos foros
se podria conversar en una forma democratica y hori-
zonlal, sin que tenga imporlancia la jerarquia de los
participantes, siendo lo verdaderamente trascenden-
tal el valor de sus aportes, de 1a informacidn que brin-
de ¥ el conocirniento gue de clia se pueda desprender.

Definitivamente, cstamos en una buena senda y
ahora que iniciamaos la marcha ko debemos detener-
005 ai siquiera para tomar impulss, La despapeliza-
cion o desmaterializacion ya es una realidad cen
muchas latitudes y en muchoes lugares donde nunca
se pensd que podia acurrir

Costa Rica debe seguir esta tendencia y si es po-
sible marcar el paso, avanzar a la vanguardia en esa
biisqueda incansable del mejoramiento de las gestio-
nes de gobiemo y particularmente la judicial, con el
fin de que quien reciba los resultados positivos sea el
usuario, nuestra razon de ser.
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