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Segun datos histéricos (https://hdl.handle.net/11441/88306) las criptomonedas
iniciaron con estudios y ensayos del criptégrafo estadounidense David Chaum,
qguien luego de varias pruebas realizadas cre6 un sistema criptografico monetario
con el que se podian hacer transacciones de dinero de manera anénima. Y asi se
podria citar el recorrido que ha tenido este tipo de moneda desde entonces, pasando
por Harber y Stornetta quienes en 1997 disefiaron una estructura previa al
blockchain, el cual se refiere a un sistema de seguridad que actualmente se utiliza
en las transacciones con criptomonedas y al que se hara referencia mas adelante.
De esta manera aparecio la “Bitcoin” de la cual posiblemente los lectores habran
escuchado hablar. Esta criptomoneda figurd por primera vez el 3 de enero de 2009
y fue creada de manera and6nima por quien lleva el seudonimo de Satoshi
Nakamoto. Hoy dia existen mas de 600 tipos de criptomonedas.

La criptomoneda ya es utilizada para diferentes
transacciones y desde 2015 su auge ha sido
bastante fuerte, con altas fluctuaciones en su
precio, con lo cual muchos han logrado
enriguecerse, pero otros mas bien han perdido
dinero.

Lo cierto es que la delincuencia no se ha quedado
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R UTEE. atras en este tema y actualmente se ha determinado
~ o gue muchos aprovechan las criptomonedas para
Fa kEbi“vlnS delinquir. Esto ha ameritado la creacion de una
campafia que lleva por nombre “Fake Coins”
Estafas con criptomonedas (https://www.fakecoins.org/) creada con el auspicio

de la Unién Europea y en la que han participado
varios paises en el mundo, con la intensién de
ayudar a la poblacion mundial a evitar ser victima

de los delitos relacionados.

¢Existe algun tipo de control en el tema de las criptomonedas?

Segun uno de los investigadores de la Seccion Especializada contra el Ciberdelito
del Organismo de Investigacion Judicial (OlJ), a quien llamaremos “Juan” para
proteger su identidad, existe un libro contable que registra todas las transacciones
realizadas con estas monedas, en el cual se graban todos los movimientos para
mayor seguridad. “...Eso le da certeza a las personas de que ahi esta la informacién


https://hdl.handle.net/11441/88306
https://www.fakecoins.org/

y es publico para que cualquier persona lo pueda revisar... es el lamado blockchain,
entonces, cuando yo quiero realizar una transaccion, esta es validada por entidades
virtuales y se escriben en el libro mayor (blockchain)...” indicé el experto.

Es por eso que, ademas surge el tema de las billeteras virtuales o llamadas “wallet”,
gue es el medio por el cual una persona puede adquirir, guardar y realizar las
transacciones relacionadas con las criptomonedas. “...Es el software que me
permite moverme en esa carretera de las monedas virtuales...” especifico el
investigador. Segun indic6 el experto, la persona duefia de la billetera virtual es la
gue tiene las claves de ingreso y es la Unica que puede realizar las transacciones.

Entonces ¢Cémo se dan las estafas?

Segun indico Erick Lewis, jefe de la Seccion Especializada contra el Ciberdelito del
OlJ, actualmente existen casas de cambio de criptomonedas, asi como cajeros
automaticos que permiten las transacciones en estas monedas. El jefe aseguré que
el valor actual de bitcoin ronda los 43.600 (cuarenta y tres mil seiscientos délares)
por criptomoneda. Por otro lado, el Eterium, que es otro tipo de moneda virtual ronda
un precio de 3.230 (tres mil doscientos treinta) délares. Lewis comentd que los
precios fluctian todos los dias por diversos factores mundiales, como las guerras,
pandemias, eventos naturales, sociales y otros. Ademas, ya se realizan
transacciones diversas en el mundo con este tipo de monedas. Todo esto es
aprovechado por los delincuentes para engafiar a sus victimas. A esto se le suma
la falta de regulacion legal con las transacciones realizada con las monedas
virtuales, por ser un tema muy nuevo y el cual todavia no ha tenido toda la atencion
de las diferentes autoridades econdmicas de los diferentes paises.

Algunas de las estafas mas comunes que las
autoridades a escala mundial han determinado que Delitos més
se generan con las criptomonedas son por ejemplo S
la Webcoin, en la que los estafadores simulan ser
las péaginas originales de compra y venta de la
moneda virtual, siendo que la victima ingresa,
realiza la transaccion y al final se entera de que la
pagina era falsa, por lo que pierde su dinero. De WebCoin

igual manera se da con la modalidad Ap_pf:oin, que Duicsrte lon by aann 16 natale; o
son aplicaciones que simulan ser los originales en habitual que se utilicen webs que
los que se realizan las transacciones, por lo que la simulan carteras de inversion.
victima ingresa y brinda sus datos bancarios
exponiéndose asi ante el delincuente.

#FakeCoins




Delitos mas
habituales

BesuCoin

Aparece en forma de amante en
plataformas de conocer gente o
en la calle. Tras un periodo de
seduccion, te propondra invertir
en criptomonedas,

#FakeCoins

Por otro lado, existen quienes se aprovechan de
las llamadas citas romanticas en internet, con las
cuales el delincuente genera confianza en su
victima, le invita a realizar transacciones con
criptomonedas y de esta manera le estafa. Este
método es llamado “Besucoin” por las diferentes
policias del mundo.

Otros métodos citados en la pagina
https://www.fakecoins.org/ son el “Celebricoin”,
el “Mailcoin” y el “Piramicoin”. Segun las
autoridades policiales, esos son los mas
comunes a nivel mundial. Usted puede conocer
mas de estos métodos visitando la pagina de la
campana.
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